სატენდერო დოკუმენტაცია

შპს “თბილისი ენერჯი”-ს (შემდგომში - “შემსყიდველი”)

მიერ მონაცემთა ცენტრის შესყიდვასთან დაკავშირებით
გამოცხადებულ ტენდერში მონაწილეობის მისაღებად
წინამდებარე სატენდერო დოკუმენტაცია შემუშავებულია შპს „თბილისი ენერჯი”-ს გენერალური დირექტორის ბრძანებით დამტკიცებული შპს “თბილისი ენერჯი”-ში შესყიდვების დაგეგმვისა და განხორციელების წესის შესახებ დებულების” საფუძველზე.
სატენდერო დოკუმენტაცია გადაეცემა პოტენციურ მიმწოდებელს შესაბამისი სატენდერო განაცხადის მოსამზადებლად.
1. ზოგადი დებულებები
1.1. სატენდერო დოკუმენტაცია განკუთვნილია პოტენციური მიმწოდებლისათვის და მიზნად ისახავს მისთვის სატენდერო პირობების შესახებ სრული ინფორმაციის მიწოდებას.

1.2. ტენდერი ტარდება მონაცემთა ცენტრის (შემდგომში - “საქონელი”) მიმწოდებლის გამოსავლენად.
2. საქონელი
2.1. იხ. ტექნიკური დავალება დანართი #3;
2.2. ანგარიშსწორება ხორციელდება: 
ეტაპობრივად: პირველი ეტაპი 2023 წლის იანვარი სახელშეკრულებო ღირებულების 30%;

მეორე ეტაპი 2023 წლის თებერვალი სახელშეკრულებო ღირებულების 30%; მესამე ეტაპი საბოლოო მიღება-ჩაბარების აქტის გაფორმებიდან 10 (ათი) სამუშაო დღის ვადაში სახელშეკრულებო ღირებულების 40%.  სრულად საქონლის მოწოდება და ინსტალაცია სასურველია განხორციელდეს არაუგვიანეს 2022 წლის 31 დეკემბრისა;
2.3. სავალდებულოა მწარმოებლის მიერ გაცემული საქონლის ხარისხის და შესაბამისობის სერტიფიკატების წარმოდგენა.
3. საკვალიფიკაციო მოთხოვნები 
3.1. ტენდერში მონაწილეობისთვის პოტენციურმა მიმწოდებელმა (პრეტენდენტმა) უნდა წარმოადგინოს შემდეგი დოკუმენტაცია:

ა) ტექნიკური შეფასების კრიტერიუმებით და პირობებით მოთხოვნილი  (იხ.დანართი #1); 
ბ) დოკუმენტაცია ტექნიკური შეთავაზების წერილი (იხ.დანართი #2);
გ) კომერციული შეთავაზება (ფასების ცხრილის გათვალისწინებით);

პრეტენდენტი არ უნდა იყოს შეტანილი შესაბამისი სახელმწიფო ორგანოს მიერ წარმოებულ შესყიდვებში მონაწილე არაკეთილსინდისიერ პირთა რეესტრში (შავი სია);
პრეტენდენტი უნდა აკმაყოფილებდეს საქართველოს კანონმდებლობითა და სატენდერო დოკუმენტაციით განსაზღვრულ სხვა მოთხოვნებს.
3.2. პოტენციურმა მიმწოდებელმა (პრეტენდენტმა) საზოგადოებას უნდა წარუდგინოს მოწმობების, ლიცენზიების, ცნობებისა და სხვა დოკუმენტების ასლები, რომლებიც ადასტურებენ მის შესაბამისობას საკვალიფიკაციო მოთხოვნებთან.
3.3. შემსყიდველი არ განიხილავს სატენდერო განაცხადს, თუ პოტენციური მიმწოდებელი არ წარმოადგენს საკვალიფიკაციო მოთხოვნებთან შესაბამისობის დამადასტურებელ დოკუმენტაციას ან თუ წარმოდგენილი დოკუმენტაცია არასრული, არაზუსტი ან/და მცდარი აღმოჩნდება.

3.4. სატენდერო განაცხადებაში მითითებული მონაცემების საკვალიფიკაციო და სხვა მოთხოვნებთან შესაბამისობის დადგენის მიზნით შემსყიდველი უფლებამოსილია, ტენდერის მიმდინარეობისას განახორციელოს მონაწილეების წინასწარი საკვალიფიკაციო შერჩევა. შეუსაბამობის გამოვლენის შემთხვევაში, პოტენციური მიმწოდებელი შეფასებაზე არ დაიშვება.
3.5. პოტენციური მიმწოდებლის მიერ ტენდერზე წარმოდგენილი ცნობები გაცემული უნდა იყოს ტენდერის გამოცხადების შემდგომ პერიოდში.
4. სატენდერო განაცხადების წარდგენა. სატენდერო განაცხადების მოქმედების ვადა

4.1. ტენდერში მონაწილეობის მსურველმა პოტენციურმა მიმწოდებელმა, შემსყიდველს უნდა წარუდგინოს ორ დალუქულ კონვერტში მოთავსებული სატენდერო განაცხადი, ერთ კონვერტში ტექნიკური შეთავაზების წერილი და შეფასების კრიტერიუმებით და პირობებით მოთხოვნილი დოკუმენტაცია, მეორე კონვერტში-ფასების ცხრილი, რომლებიც უნდა შეესაბამებოდეს სატენდერო დოკუმენტაციის 2-ე მუხლის მოთხოვნებს.
4.2. კონვერტზე სავალდებულოა პოტენციური მიმწოდებლის სახელწოდებისა და მისამართის მითითება, აგრეთვე მასზე აღნიშნული უნდა იყოს: შპს “თბილისი ენერჯისათვის” მონაცემთა ცენტრის შესყიდვის ტენდერი”, კონვერტი 1 ტექნიკური შეთავაზება, კონვერტი 2 კომერციული შეთავაზება.
4.3. შემსყიდველისათვის წარდგენილი დოკუმენტები დამოწმებული უნდა იყოს პოტენციური მიმწოდებლის ბეჭდით  (თუ იგი სარგებლობს ბეჭდით).

4.4. სატენდერო განაცხადში ფასები მიეთითება ლარში.

4.5. სატენდერო განაცხადი შემსყიდველს წარედგინება 2022 წლის 20 ივლისის 17:00 საათამდე (შემდგომში - “საბოლოო ვადა”), შემდეგ მისამართზე: ქ. თბილისი, მიცკევიჩის ქ. №18ა, შპს “თბილისი ენერჯის” კანცელარია. კანცელარიაში პოტენციური მიმწოდებლის სატენდერო განაცხადის მიღებისას აუცილებელია განაცხადის უშუალო მომწოდებლის პირადობის დამადასტურებელი დოკუმენტის ასლის დართვა მისაღებ დოკუმენტაციასთან ერთად, რომელზეც დაფიქსირდება დოკუმენტაციის წარმოდგენის ზუსტი თარიღი და დრო.
4.6. სატენდერო კომისიის მიერ არ განიხილება პოტენციური მიმწოდებლების  (პრეტენდენტების) მიერ ვადების დარღვევით წარდგენილ სატენდერო  განაცხადი.

4.7. პოტენციური მიმწოდებელი (პრეტენდენტი) გაიღებს ყველა ხარჯს, რომელიც დაკავშირებულია მისი სატენდერო  განაცხადის მომზადებასა და წარდგენასთან. საზოგადოებასა და სატენდერო  კომისიას არ ეკისრებათ ამ ხარჯების ანაზღაურების ვალდებულება, მიუხედავად ტენდერის ჩატარების შედეგებისა.

4.8. პოტენციური მიმწოდებელი (პრეტენდენტი) ვალდებულია მიუთითოს თავის სატენდერო  განაცხადში მისი მოქმედების ვადა. სატენდერო  განაცხადები რჩება ძალაში იმ პერიოდის განმავლობაში, რომელიც მითითებულია სატენდერო დოკუმენტაციაში, მაგრამ არანაკლებ 15 (თხუთმეტი) დღისა სატენდერო განაცხადების შემცველი კონვერტების გახსნის თარიღის შემდეგ. სატენდერო განაცხადი, რომელზეც მითითებულია უფრო ნაკლები მოქმედების ვადა, ვიდრე ეს მოთხოვნილია სატენდერო  დოკუმენტაციით, განიხილება, როგორც სატენდერო დოკუმენტაციის მოთხოვნებთან შეუსაბამო.

4.9. სატენდერო  განაცხადების მოქმედების ვადის ამოწურვამდე სატენდერო კომისიას შეუძლია სთხოვოს პოტენციურ მიმწოდებელს (პრეტენდენტს) დამატებით გააგრძელოს აღნიშნული ვადა კონკრეტული დროის პერიოდზე. პოტენციურ მიმწოდებელს (პრეტენდენტს) შეუძლია უარი თქვას აღნიშნული თხოვნის დაკმაყოფილებაზე და ამასთან.
4.10. პოტენციურ მიმწოდებელს უფლება აქვს შეცვალოს ან გაიხმოს თავისი სატენდერო განაცხადი სატენდერო განაცხადების წარდგენისათვის დადგენილი საბოლოო ვადის გასვლამდე. 

4.11. შემსყიდველი უფლებამოსილია, პოტენციური მიმწოდებლის წერილობითი თხოვნის საფუძველზე ან თავისი ინიციატივით, განმარტოს/დააზუსტოს სატენდერო დოკუმენტაციაში მითითებული ინფორმაცია, რაც ფორმდება სატენდერო დოკუმენტაციის დამატების სახით და ეგზავნება ყველა პოტენციურ მიმწოდებელს საკვალიფიკაციო მონაცემების დამადასტურებელი დოკუმენტებისა და სატენდერო წინადადებების მიღების ვადის დასრულებამდე არა უგვიანეს 5 კალენდარული დღისა.
5. სატენდერო განაცხადების შემცველი კონვერტის გახსნა, სატენდერო განაცხადის განხილვა და შეფასება
5.1. კონვერტი 1, რომლებშიც მოთავსებულია სატენდერო დოკუმენტაციის 3.1. პუნქტის ა) და ბ) ქვეპუნქტებით მოთხოვნილი დოკუმენტაცია, სავარაუდოდ გაიხსნება 2022 წლის 21 ივლისს. 
5.2. სატენდერო კომისია არ განიხილავს შეფასებისთვის სატენდერო განაცხადს, თუ:
ა) სატენდერო განაცხადის წარმდგენი პოტენციური მიმწოდებელი (პრეტენდენტი) ვერ აკმაყოფილებს საკვალიფიკაციო მოთხოვნებს;
ბ) მოცემული სატენდერო  განაცხადი არ პასუხობს სატენდერო  დოკუმენტაციის მოთხოვნებს;

გ) სატენდერო  განაცხადი არ არის გაფორმებული და დამოწმებული დადგენილი წესით; 
5.3. პოტენციური მიმწოდებლის მცდელობა ზეწოლა მოახდინოს სატენდერო კომისიის საქმიანობაზე, წარმოადგენს მისი დისკვალიფიკაციის საფუძველს.
5.4. სატენდერო  კომისია აჯამებს ტენდერის შედეგებს სატენდერო  განაცხადების შემცველი კონვერტების გახსნის თარიღიდან არა უგვიანეს 15 დღისა.
5.5 სატენდერო კომისია უფლებამოსილია არ განიხილოს მიღებული განაცხადები, უარი განაცხადოს გამარჯვებულის გამოვლენაზე და გამოაცხადოს ტენდერი არშემდგარად, თუ მიმწოდებელთა მიერ შეთავაზებული ფასი და შესყიდვის ობიექტის სხვა მახასიათებლები არ შეესაბამება შემსყიდველის მოთხოვნებს.
6. შესყიდვის ხელშეკრულების დადება
6.1. ტენდერით შერჩეულ (გამარჯვებულ) პოტენციურ მიმწოდებელთან (პრეტენდენტთან) ფორმდება შესყიდვის ხელშეკრულება საქართველოს კანონმდებლობის შესაბამისად.
6.2. ტენდერით შერჩეული (გამარჯვებული) პოტენციური მიმწოდებელი (პრეტენდენტი) გამარჯვებულად გამოცხადების შესახებ შეტყობინებისა და შესყიდვის ხელშეკრულების პროექტის გადაცემიდან 2 (ორი) სამუშაო დღის ვადაში ხელს აწერს ხელშეკრულებას.
6.3. თუ მიმწოდებელი გამოცხადებულია ტენდერის გამარჯვებულად და იგი ხელს არ აწერს შესყიდვის ხელშეკრულებას ამ მუხლის 6.2. პუნქტით განსაზღვრულ ვადაში, შემსყიდველი უფლებამოსილია დადოს  შესყიდვის ხელშეკრულება ტენდერის სხვა მონაწილესთან, რომლის წინადადება, ამ სატენდერო დოკუმენტაციით განსაზღვრული კრიტერიუმების გათვალისწინებით, წარმოადგენს ყველაზე უფრო  ხელსაყრელს გამარჯვებულის წინადადების შემდეგ, რაც დასტურდება ტენდერის შედეგების ოქმით.
6.4. არ დაიშვება ცვლილებების ან/და ახალი პირობების შეტანა შესყიდვის ხელშეკრულების პროექტში ან ხელმოწერილ შესყიდვის ხელშეკრულებაში (გარდა ფასის შემცირებისა), რამაც შესაძლებელია შეცვალოს იმ წინადადების შინაარსი, რომელიც წარმოადგენს მიმწოდებლის შერჩევის საფუძველს. დასაშვებია ცვლილებების შეტანა შესყიდვის ხელშეკრულების პროექტში ან ხელმოწერილ შესყიდვის ხელშეკრულებაში ფასის შემცირების ნაწილში იმ პირობით, რომ ხარისხი, მოცულობა და სხვა პირობები, რაც  წარმოადგენს მიმწოდებლის შერჩევის საფუძველს, დარჩება უცვლელი.
6.5. შესყიდვის ხელშეკრულების ხელმოწერამდე შემსყიდველი უფლებამოსილია აწარმოოს მოლაპარაკებები ტენდერში გამარჯვებულ პოტენციურ მიმწოდებელთან (პრეტენდენტთან) ხელშეკრულების ფასის შემცირების თაობაზე.
6.6. იმ შემთხვევაში, თუ შესყიდვების ხელშეკრულების განხორციელების პროცესში შესაბამის საქონელზე შემცირდა ფასები, შემსყიდველისა და მიმწოდებლის ურთიერთშეთანხმების საფუძველზე შესყიდვების ხელშეკრულებაში შესაძლებელია შეტანილი იქნეს შესაბამისი ცვლილება ფასის შემცირების თაობაზე.
ტექნიკური შეფასების კრიტერიუმები და პირობები დანართი #1

მიღებულ შემოთავაზებებს შემსყიდველი აფასებს შემდეგ კრიტერიუმების საფუძველზე.
წარმოდგენილი საბუთები უნდა შეიცავდეს ინფორმაციას გამარჯვებულის გამოვლენის შემდეგ  ხელშეკრულების გასაფორმებელად.

კომერციული შეფასების დროს განიხილება მხოლოდ ის ტექნიკური შეთავაზებები, რომლებიც შეესაბამება ტექნიკური შეფასების კრიტერიუმებს და პირობებს.
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	1. 
	ტექნიკური შემოთავაზება
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	ტექნიკური შეთავაზების წერილი შინაარსის შეუცვლელად, უნდა იყოს უფლებამოსილი პირის მიერ ხელმოწერილი, დალუქული და დათარიღებული.

	1.1. 
	შესაბამისი გამოცდილება 
	· ფორმა 1: მსგავსი სამუშაო გამოცდილება
· მიღება-ჩაბარების აქტები (დასრულებული პროექტებისთვის)
· ხელშეკრულებები
· პორტფოლიო საბუთები:

· კომპანიის ზოგადი პროტფოლიო (ვებგვერდი)
· სარეკომენდაციო წერილი (x2)
	უნდა მომზადდეს დეტალური ინფორმაცია პროექტის დავალების საბუთში მითითებული 2 მსგავსი (200 000 ლარი ან მეტი) დასრულებული ან მიმდინარე (70%-ით დასრულებული) პროექტის შესახებ ბოლო 7 წლის განმავლობაში. პროექტების მსგავსების შესაფასებლად, ინფორმაციას თან უნდა დაერთოს ხელშეკრულებები და მიღება-ჩაბარების აქტები თითოეული შესრულებული სამუშაოსთვის.



	1.2. 
	ტექნიკური ბაზა
	ფორმა 2: მწარმოებლის ავტორიზაციის ფორმა 
	პრეტენდენტმა უნდა წარმოადგინოს ე.წ. MAF - Manufacturer Authorization Form ყველა შეთავაზებულ პროდუქტზე

	1.3. 
	მონაწილეობის კრიტერიუმები
	· ფორმა 3
· საჯარო რეესტრის ეროვნული სააგენტო - ამონაწერი მეწარმეთა და არასამეწარმეო იურიდიული პირების რეესტრიდან.
ეს საბუთი შეიცავს: ინფორმაციას ლიკვიდაციის, რეორგანიზაციის, გადახდისუუნარობის, ასევე ყადაღის, აკრძალვის, გირაოსა და თავდებობის შესახებ.
	ტენდერში მონაწილეობის მისაღებად ვენდორი უდნა იყოს გადახდისუნარიანი, არ უნდა იმყოფებოდეს ლიკვიდაციაში, მის ქონებას არ უნდა ედოს ყადაღა, მისი ეკონომიკურ-ფინანსური აქტივობა არ უნდა იყოს შეჩერებული საქართველოს კანონმდებლობით დადგენილი წესის მიხედვით.

	1.4. 
	მონაწილეობის კრიტერიუმები
	· ფორმა 4
· შემოსავლების სამსახური – ამონაწერი საბიუჯეტო ან/და საკრედიტო ინსტიტუტებისადმი ვადაგადაცილებული დავალიანების შესახებ.
	ტენდერში მონაწილეობის მისაღებად ვენდორს არ უნდა ჰქონდეს ვადაგადაცილებული საბიუჯეტო დავალიანება.

	1.5. 
	მონაწილეობის კრიტერიუმები
	· ფორმა 5
· კომპანიის წესდების ამონაწერი საჯარო რეესტრის ეროვნული სააგენტოს ვებ-გვერდიდან.
	ტენდერში მონაწილეობის მისაღებად, ვენდორს უნდა ჰქონდეს ხელშეკრულების გასაფორმებლად აუცილებელი სამართლებრივი უფლება; ვენდორის წარმომადგენლებს სამართლებრივად მინიჭებული უნდა ჰქონდეთ ოფიციალურ საბუთებზე ხელის მოწერის უფლება.


ტექნიკური შეთავაზება   დანართი #2


ტექნიკური შეთავაზების წერილი
შპს „თბილისი ენერჯი“-ს:

ჩვენ, ქვემოთ ხელის მომწერნი ვაცხადებთ: 

(a) უცვლელობა: ჩვენ განვიხილეთ სატენდერო დოკუმენტი ყველა მიმაგრებული ფაილის ჩათვლით, სრულიად ვაცნობიერებთ საქონლის მიწოდების პირობებს, რომელიც ამ დოკუმენტებით არის დამტკიცებული და მათში ცვლილებები არ შეგვაქვს; 
(b) დაშვების უფლება: ჩვენ არ ვარღვევთ ტენდერში დაშვების მოთხოვნებს და ვადასტურებთ, რომ არ არსებობს ინტერესთა კონფლიქტი;
(c) ტექნიკური შესაბამისობა: ჩვენ გთავაზობთ მონაცემთა ცენტრის მიწოდებას სატენდერო მოთხოვნების შესაბამისად.
(d) შეთავაზების მოქმედების ვადა: ჩვენი ტექნიკური და კომერციული შემოთავაზება ძალაშია წინადადების წარდგენისთვის განსაზღვრული საბოლოო თარიღიდან 15 დღის განმავლობაში (ან, საჭიროების შემთხვევაში, გადაანგარიშდება შეცვლილი თარიღის მიხედვით), და უცვლელი სახით ძალაში დარჩება აღნიშნული პერიოდის განმავლობაში.
(e) ხელშეკრულება: ჩვენ ვაცნობიერებთ, რომ ჩვენი წინადადება თქვენს დასტურთან ერთად წარმოადგენს სავალდებულო ძალის მქონე დოკუმენტს ოფიციალური ხელშეკრულების გაფორმებამდე. ტენდერის დოკუმენტაციაში წარმოდგენილი ხელშეკრულების შაბლონში (მონიშნეთ “X” სიმბოლოთი შემდეგი დებულებები);
(  ) ჩვენ არ შეგვაქვს ცვლილებები

(  ) შეგვაქვს ცვლილებები (ჩამატებულია ხელშეკრულებაში)
(f) წინადადების მიღების არასავალდებულოობა: ჩვენ ვაცნობიერებთ, რომ თქვენ არ ხართ ვალდებული მიიღოთ ყველაზე დაბალი ფასის, ტექნიკური პირობებით ყველაზე მეტად შესაფერისი ან ნებისმიერი სხვა სახის წინადადება.
(g) თაღლითობა და კორუფცია: ვადასტურებთ, რომ მიღებული გვაქვს თაღლითობისა და კორუფციის აღმკვეთი ყველა შესაძლო ზომა და გარწმუნებთ, რომ ჩვენი სახელით მოქმედი არც ერთი პიროვნება არ არის გარეული თაღლითობასა და კორუფციაში. 

სახელი და გვარი:

 _______________________

თანამდებობა:       

 _______________________

ხელმოწერა და ბეჭედი:
 _______________________

უფლებამოსილია ხელი მოაწეროს წინადადებას კომპანიის სახელით      (პრეტენდენტის სრული დასახელება)    .

თარიღი:


_____________________
ფორმა 1: მსგავსი სამუშაოების შესრულების გამცოდილება
	No
	დაწყებისა და დასრულების თარიღი

	შემსყიდველი / საკონტაქტო პიროვნება / საკონტაქტო ნომერი
	შესრულებული სამუშაოს დეტალური აღწერა (ადგილმდებარეობა, ძირითადი შემადგენელი ნაწილები, რაოდენობა/მოცულობა) და მოთხოვნილ სამუშაოსთან შესაბამისობის აღწერა
	ხელშეკრულების ღირებულება

(USD)
	დასრულების პროცენტული მაჩვენებელი


	1. 
	
	
	
	
	

	2. 
	
	
	
	
	

	3. 
	
	
	
	
	

	4. 
	
	
	
	
	

	5. 
	
	
	
	
	


შენიშვნა: ფორმას თან უნდა ახლდეს მხარეთა მიერ დამოწმებული მიღება-ჩაბარების აქტები, რომლებშიც გაწერილი იქნება დასრულებული სამუშაოების დეტალები/მოცულობა ან მიმდინარე სამუშაოებისთვის საბოლოო შესრულების აქტები.
ფორმა 2: აღჭურვილობის/საწარმოო რესურსის ჩამონათვალი
	No
	ტექნიკური ბაზა
	თარიღი
	

	1. 
	ავტორიზაციის ფორმა MAF
	
	

	2. 
	
	
	

	3. 
	
	
	

	4. 
	
	
	

	5. 
	
	
	


დანართი #3

ტექნიკური დავალება

ზოგადი მოთხვნები:

· კომპანიის არსებული მონაცემთა ცენტრის გაფართოება - სერვერული, სანახი და ქსელური აპარატურის შეძენა.

· ვირტუალური გარემოს ინფრასტრუქტურის შექმნა - სერვერული და  სანახი აპარატურის შეძენა-ინტალაცია.
· სარეზერვო მონაცემთა ცენტრის შექმნა - სარეზერვო მონაცემთა ცენტრის შენობის მოწყობა (პროექტირება,მშენებლობა), ცენტრის ინფრასტრუქტურის მოწყობა, სარეზერვო მონაცემთა ცენტრისთვის სერვერული, სანახი და ქსელური აპარატურის შეძენა და ინსტალაცია.

· გამოყოფილი ოპტიკურ-ბოჭკოვანი  კავშირის უზრუნველყოფა.

· ციფრული სისტემების მართვისა და მონიტორინგის პროგრამული უზრუნველყოფის შეძენა.
სარჩევი

A ტიპის კომუტოტატორი - ორი ცალი

B ტიპის კომუტოტატორი - ოთხი ცალი

C  ტიპის კომუტოტატორი - ორი ცალი

D ტიპის მარშუტიზატორი - ოთხი ცალი

E ტიპის მარშუტიზატორი - ორი ცალი

F  ტიპის ბრანდმაუერი - ორი ცალი

G ტიპის ბრანდმაუერი - ორი ცალი

H  ტიპის - მოვლენების შეგროვებისა და ანალიზის სისტემა

I  ტიპის ორმაგი ავტორიზაციის სოფთვეარი - 200 მომხმარებლისთვის (პერმანენტული)

J  ტიპის ორმაგი ავტორიზაციის მოწყობილობა - 50 მომხმარებლისთვის (პერმანენტული)

არსებული აპარატურის გაფართოება

ISE  მოწყობილობა ვირტუალური გარემოსთვის

პრივილეგირებული მართვის სისტემა   Virtual Appliance HA - ორი ცალი

ოპტიკური ტრანსპორტის  (DWDM) – 4 ცალი

მონიტორინგი და მართვის სისტემების მოთხოვნა

მონაცემთა ცენტრის (არსებული, სარეზერვო) სერვერისა და სანახის მოთხოვნები.

სოფთვეარების ლიცენზიების მოთხოვნები

თანმდევი შესასრულებელი სამუშაობის მოთხოვნა.

პასიური აპარატურა



 HYPERLINK \l "_Toc106586718" 
დატა ცენტრის მოწყობა


	A ტიპის კომუტოტატორი - ორი ცალი

	ფორმ ფაქოტორი
	· არაუმეტეს 1U. უნდა მოყვებოდეს რეკში საინსტალაციო ყველა საჭირო კომპონენტი.

	ფიზიკური მახასიათებლები
	· არანაკლებ 48 SFP/SFP+ ოპტიკური ინტეფეისი. 

· არანაკლებ 6 x QSFP+ ოპტიკური ინტერფეისი.
· არანაკლებ 1 x RJ45 მართვის ინტერფეისი.

· არანაკლებ 1 x Console - ის ინტერფეისი
· დუბლირებული კვება  - 110-240 V single phase AC power.



	ფუნქციონალი
	· Switching Capacity – 1.44 Tbps/1.08 Bpps

· Each QSFP+ port can be configured as a 4 x 10GbE interface

· MAC addresses per system: 288,000

· VLAN IDs: 4,096

· Number of link aggregation groups (LAGs): 128

· Number of ports per LAG: 32

· Number of FcoE VLANs/FC Virtual Fabrics: 4,095

· Firewall filters: 4000

· Ipv4 unicast routes: 128,000 prefixes; 208,000 host routes

· Ipv4 multicast routes: 104,000

· Ipv6 multicast routes: 52,000

· Ipv6 unicast routes: 64,000 prefixes

· ARP entries: 48,000

· Jumbo frame: 9,216 bytes

· Multiple Spanning Tree Protocol (MSTP) instances: 64

· VLAN Spanning Tree Protocol (VSTP) instances: 253

· Mirroring destination ports per switch: 4

· Maximum number of mirroring sessions: 4

· Mirroring destination VLANs per switch: 4

· VLAN—IEEE 802.1Q VLAN trunking

· Loop protect

· Root protect

· Routed VLAN Interface 

· MAC address filtering

· Private VLAN (PVLAN)

· QinQ

· Per VLAN MAC learning (limit)

· MAC learning disable

· Static MAC address assignment for interface

· (IEEE 802.3ad)

· Multi-chassis link aggregation (MC-LAG)

· Static routing

· Routing policy

· Routing protocols (RIP, OSPF, IS-IS, BGP)

· Virtual Router Redundancy Protocol VRRP

· Virtual router

· Dynamic Host Configuration Protocol (DHCP) relay

· Proxy Address Resolution Protocol (ARP)

· Internet Group Management Protocol (IGMP): v1, v2 , V3

· IGMP snooping: v1, v2, v3

· PIM-SM

· Multicast Source Discovery Protocol (MSDP)

· RADIUS

· TACACS+

· Filter actions: Logging, system logging, reject, mirror to an interface, counters, assign forwarding class, permit, drop.

· SSH v1, v2

· Static ARP support

· Dynamic ARP Inspection (DAI)

· Control plane denial-of-service (DoS) protection

· DHCP snooping

· L2 and L3 QoS: Classification, rewrite, queuing

· 12 hardware queues per port (8 unicast and 4 multicast)

· FcoE transit switch (FIP snooping ACL installation)

· FcoE session health monitoring

· Nonstop routing (NSR)

· Nonstop bridging (NSB)

· Monitor distributed aggregate interface

· STACKING or Virtual Chassis

· BFD

· RSVP-based signaling of LSPs

· MPLS class of service (CoS)

· Ipv4 L3 VPN (RFC 2547, 4364

	მწარმოებლის გარანტია
	3 წელი

· Unlimited TAC 24x7

· Software releases

· online E-Support

· Return-to-factory


	 B ტიპის კომუტოტატორი - ოთხი ცალი

	ფორმ ფაქოტორი
	· არაუმეტეს 1U. უნდა მოყვებოდეს რეკში საინსტალაციო ყველა საჭირო კომპონენტი.

	ფიზიკური მახასიათებლები
	· არანაკლებ 24 x10/100/1000BaseT ელექტრული ინტეფეისი. 

· არანაკლებ 4 x SFP/SFP+ ოპტიკური ინტერფეისი.
· არანაკლებ 1 x RJ45 მართვის ინტერფეისი.

· არანაკლებ 1 x Console - ის ინტერფეისი
·  კვება  - არანაკლებ ერთი AC power.

	ფუნქციონალი
	· DRAM – 2 GB

· Flash -  2 GB

· CPU -  1.25GHz ARM CPU

· Layer 2/Layer 3 Throughput (Mpps) (Maximum with 64 Byte Packets) -  95 Mpps (wire speed)

· Maximum MAC addresses in hardware: 16,000

· Jumbo frames: 9216 bytes

· Number of VLANs supported: 4093 (2044 active VLAN)

· VLAN IDs: 1-4094

· Port-based VLAN

· MAC-based VLAN

· Voice VLAN

· Layer 2 Protocol Tunneling (L2PT)

· IEEE 802.1ak: Multiple VLAN Registration Protocol (MVRP)

· Compatible with Per-VLAN Spanning Tree Plus (PVST+)

· Routed VLAN Interface

· IEEE 802.1AB: Link Layer Discovery Protocol (LLDP)

· LLDP-MED with VoIP integration

· IEEE 802.1ad Q-in-Q tunneling

· IEEE 802.1br: Bridge Port Extension

· IEEE 802.1D: Spanning Tree Protocol

· IEEE 802.1p: CoS Prioritization

· IEEE 802.1Q: VLAN Tagging

· IEEE 802.1Q-in-Q: VLAN Stacking

· IEEE 802.1s: Multiple Spanning Tree Protocol (MSTP)

· Number of MST instances supported: 64

· Number of VSTP instances supported: 253

· IEEE 802.1w: Rapid Spanning Tree Protocol (RSTP)

· IEEE 802.1X: Port Access Control

· IEEE 802.3: 10BASE-T

· IEEE 802.3u: 100BASE-T

· IEEE 802.3ab: 1000BASE-T

· IEEE 802.3z: 1000BASE-X

· IEEE 802.3ad: Link Aggregation Control Protocol (LACP)

· Maximum number of ARP entries: 1,500

· Maximum number of Ipv4 unicast routes in hardware: 512

· prefixes; 4,096 host routes

· Maximum number of Ipv4 multicast routes in hardware: 2,048

· groups; 2,048 multicast routes

· Routing Protocols: RIP v1/v2, OSPF v1/v2

· Static routing

· Routing policy

· (BFD) with slow timers (> 3 sec)

· IP directed broadcast

· Maximum number of Neighbor Discovery (ND) entries: 1,500

· Maximum number of Ipv6 unicast routes in hardware: 512

· prefixes; 2,048 host routes

· Maximum number of Ipv6 multicast routes in hardware: 1,024

· groups; 1,024 multicast routes

· Neighbor discovery, system logging, Telnet, SSH, SNMP,

· Network Time Protocol (NTP), Domain Name System (DNS)

· Static routing

· Discovery, Multicast Listener Discovery v2

· MAC limiting

· Allowed MAC addresses—configurable per port

· Sticky MAC (persistent MAC address learning)

· Dynamic ARP inspection (DAI)

· Proxy ARP

· Static ARP support

· DHCP snooping

· 802.1X port-based

· 802.1X multiple supplicants

· 802.1X with VLAN assignment

· 802.1X with authentication bypass access (based on host MAC address.

· ASCII configuration

· Rescue configuration

· Configuration rollback

· Image rollback

· Simple Network Management Protocol (SNMP): v1, v2c, v3

· Remote monitoring (RMON) (RFC 2819) Groups 1, 2, 3, 9

· Network Time Protocol (NTP)

· DHCP server

· DHCP client and DHCP proxy

· DHCP relay and helper

· RADIUS authentication

· TACACS+ authentication

· SSHv2

· Secure copy

· HTTP/HTTPs

· DNS resolver

· System log logging

· Temperature sensor

· Configuration backup via FTP/secure copy

· Interface range

· Number of LAGs supported: 128

· Maximum number of ports per LAG: 8

	მწარმოებლის გარანტია
	3 წელი

· Unlimited TAC 24x7

· Software releases

· online E-Support


	C  ტიპის კომუტოტატორი - ორი ცალი

	ფორმ ფაქოტორი
	· არაუმეტეს 1U. უნდა მოყვებოდეს რეკში საინსტალაციო ყველა საჭირო კომპონენტი.

	ფიზიკური მახასიათებლები
	· არანაკლებ 40 SFP/SFP+ ოპტიკური ინტეფეისი. 

· არანაკლებ 1 x RJ45 მართვის ინტერფეისი.

· არანაკლებ 1 x Console - ის ინტერფეისი
· დუბლირებული კვება  - AC power.

	ფუნქციონალი
	· Layer 2, Routed Access (RIP, EIGRP Stub, OSPF – Up to 1000 routes),PBR, PIM Stub Multicast (up to 1000 routes)), PVLAN, VRRP, PBR, CDP, QoS, FHS, 802.1x2, Macsec-128, CoPP, SXP, IP SLA Responder, SSO.

· BGP, EIGRP, HSRP, IS-IS, BSR, MSDP, PIM SM, PIM SSM, PIM-BIDIR2, IP SLA, OSPF

· VRF, VXLAN, LISP, BGP-EVPN, TrustSec, SGT, MPLS, mVPN2

· NETCONF, RESTCONF, gRPC, gNMI/gNOI, YANG, PnP Agent, ZTP/Open PnP, GuestShell (On-Box Python)

· GIR, NSF, ISSU, StackWise Virtual, SMU

· MACsec-256, WAN MACsec

· Switching capacity -  960 Gbps

· Forwarding rate -  720 Mpps

· MAC – 64,000

· Ipv4 routes (indirect routes) -  80,000 host

· Ipv4 Multicast routes -  32,000

· DRAM – 16 GB

· Flash -  16 GB

· VLAN IDs -  4094

· Jumbo frame – 9,198 bytes

	მწარმოებლის გარანტია
	3 წელი

· Unlimited TAC 24x7

· Software releases

· online E-Support

· Return-to-factory


	D ტიპის მარშუტიზატორი - ოთხი ცალი

	მარშრუტიზატორს უნდა გააჩნდეს შემდეგი ტექნიკური მახასიათებლები:

	1. მარშრუტიზატორი უნდა იყოს მულტისერვისული, მომავალში პროგრამული და აპარატურული კომპონენტების დამატებით, საკუთრივ მარშრუტიზატორს უნდა გააჩნდეს:

	1.1 ხმოვანი მარშრუტიზატორის მხარდაჭერა: 

1.1.1 უნდა შეეძლოს ხმოვანი სიგნალიზაციის (SIP და H323) ოქმებით განხორციელებული ზარების მარშრუტიზაცია; 

1.1.2 უნდა შეეძლოს ხმოვანი სიგნალიზაციის (SIP და H323) ოქმების უსაფრთხოების უზრუნველყოფა; 

1.1.3 საჭიროების შემთხვევაში უნდა გააჩნდეს სპეციალური აპარატურული მოდულების მხარდაჭერა, რათა აღნიშნული მოდულების დონეზე განხორციელდეს სატელეფონო ზარების დამუშავება. მათ შორის ხმოვანი კოდეკების ტრანსლირება, DTMF -ის კონვერტირება, ციფრული PSTN ქსელიდან TDM ტექნოლოგიით მიღებული ზარის კონვერტაცია IP ქსელში;

	1.2 IP სატელეფონო სადგურის როლის შესრულების შესაძლებლობა: 

1.2.1 IP ტელეფონების მიერთება და მათი მართვა; 

1.2.2 სატელეფონო ნომრების მინიჭება, IP ტელეფონებზე; 

1.2.3 IP სათელეფონო სადგურის მართვა შესაძლებელი უნდა იყოს გრაფიკული ინტერფეისიდან;

	1.3 ახალი თაობის NGFW/NGIPS ბრანდმაუერის მხარდაჭერა: 

1.3.1 დაცვა რეალურ დროში; 

1.3.2 პასიური და აქტიური რეჟიმების მხარდაჭერა; 

1.3.3 ქსელის ტოპოლოგიის აღმოჩენა; 

1.3.4 დაცვის რეჟიმი: 2-დან 7-ე შრემდე (Layer); 

1.3.5 SSL ტრაფიკის დეშიფრაციის მხარდაჭერა და მისი შიგთავსისი ინსპექტირების საშუალება; 

1.3.6 უნდა უზრუნველყოფდეს ე.წ IDS/IPS Tuning-ს, ადამიანის მინიმალური ჩარევით (მაგ.: წესების შერჩევის, პოლიტიკების კონფიგურაცია, პოლიტიკების განახლება და ა.შ.); 

1.3.7 უნდა შეეძლოს ფაილების აღმოჩენა და კონტროლი. აღნიშნული ოპერაციების განხორციელება შესაძლებელი უნდა იყოს ფაილების ტიპების, გამოყენებული პროტოკოლისა და ე.წ „ატვირთვა“ „ჩამოტვირთვის“ მიხედვით;

1.3.8 უნდა შეეძლოს პასიურად შეაგროვოს ინფორმაცია ქსელის ჰოსტებისა და მათი ქცევის შესახებ. მათ შორის: ოპერაციული სისტემები, სერვისები, ღია პორტები, აპლიკაციები, სისუსტეები( vulnerabilities). აღნიშნული ინფორმაციის გამოყენება შესაძლებელი უნდა იყოს, უსაფრთხოების ინციდენტების კორელაციისთვის, ე.წ „false positives“ ინციდენტების შესამცირებლად და პოლიტიკების შესაბამისობაში მოყვანისთვის; 

1.3.9 გადაწყვეტილებამ უნდა უზრუნველყოს რეალურ დროში ქსელური აქტივების გზამკვლევის აგება. მას უნდა შეეძლოს ისეთი დეტალური ინფორმაციის დადგენა აქტივების შესახებ, როგორიცაა, აქტივის მომხმარებლები, აქტივის მიერ უზრუნველყოფილი სერვისები და გამოყენებული აპლიკაციები. 

1.3.10 გადაწყვეტილებას უნდა შეეძლოს, ქსელში აღმოჩენილ აპლიკაციებს მიუსადაგოს რისკის დონე და ბიზნესის რელევანტობა; 

1.3.11 გადაწყვეტილებას უნდა შეეძლოს ქსელური ნაკადებში ამოიცნოს სხვადასხვა აპლიკაციები და თვალყური ადევნოს მათ. გადაწყვეტილებას უნდა შეეძლოს ამოიცნოს, მომხმარებლის აპლიკაციები, სერვერის აპლიკაციები, ვებ აპლიკაციები და აპლიკაციების ოქმები; 

1.3.12 გადაწყვეტილებას უნდა შეეძლოს პასიურად განახორციელოს ინფორმაციის შეგროვება ქსელური ნაკადების შესახებ, მათ შორის სესიის დაწყებისა და დამთავრების დრო, კომუნიკაციის პორტები, სერვისები, გადაცემული ინფორმაციის მოცულობა; 

1.3.13 გადაწყვეტილებას უნდა შეეძლოს პასიურად განახორციელოს მომხმარებლების მაიდენტიფიცირებელი ინფორმაციის შეგროვება. მას უნდა შეეძლოს IP მისამართების მისადეგება მომხმარებლების სახელებზე, აღნიშნული ინფორმაცია ხელმისაწვდომი უნდა იყოს შეტყობინების მენეჯმენტისთვის; 

1.3.14 გადაწყვეტილებას უნდა შეეძლოს დაადგინოს თუ როგორ გამოიყენებენ ქსელურ რესურსებს მომხმარებლები, მოწყობილობები და აპლიკაციები; 

1.3.15 გადაწყვეტილებას უნდა შეეძლოს დროში გავრცობილად ახორციელოს ქსელის პროფილირება და შესაბამისი რეკომენტაციების გაწევა ახალი და განახლებული უსაფრთხოების წესებისთვის. გადაწყვეტილებას უნდა შეეძლოს ახალი სიგნატურების ავტომატურად მიღება და უცნობი აპლიკაციების ბლოკირება;

1.3.16 ქსელური შეტევების აღმოჩენის წესები უნდა ეფუძნებოდეს გაფართოებად ღია სტანდარტს, რომლის მეშვეობითაც მომხმარებელს უნდა შეეძლოს როგორც მწარმოებლის მიერ შემუშავებული წესების მოდიფიცირება ასევე ახალი, მისთვის სასურველი წესების შექმნა; 

1.3.17 გადაწყვეტილებას უნდა გააჩნდეს SNORT ენაზე დაფუქნებული სრულფასოვანი წესების მხარდაჭერა. გადაწყვეტილებაში შესაძლებელი უნდა იყოს არანაკლებ 2000 SNORT წესის გამოყენება; 

1.3.18 სისტემას უნდა ჰქონდეს შესაძლებლობა მოახდინოს ტრაფიკის ინსპექტირება ქცევის მიხედვით; 

1.3.19 შეტევების აღმომჩენ ძრავს უნდა შეეძლოს როგორც ცნობილი საფრთხეების, ასევე ახალი, ჯერ უცნობი საფრთხეების აღმოჩენა; 

1.3.20 შეტევების აღმომჩენ ძრავს უნდა გააჩნდეს შეტევების აღმოჩენის რამოდენიმე მექანიზმი, მათ შორის ე.წ „exploit” ებზე დაფუძნებული სიგნატურები, სისტემების ე.წ „სისუსტეებზე“ დაფუძნებული წესები, ოქმების ანომალიები და ქცევის ანომალიების მიხედვით; 

1.3.21 გადაწყვეტილებას უნდა შეეძლოს ქსელის სხვადასხვა სეგმენტების ტრაფიკის ინსპექტირება სხვადასხვა პოლიტიკებით. ერთ ინტერფეისზე შესაძლებელი უნდა იყოს სხვადასხვა უსაფრთხოების პოლიტიკების გამართვა; 

1.3.22 გადაწყვეტილებას უნდა შეეძლოს Ipv6 ოქმით მიმდინარე შეტევების აღმოჩენა; 

1.3.23 გადაწყვეტილებას უნდა შეეძლოს პასიურად, უწყვეტ რეჟიმში ახორციელოს ქსელური ჰოსტების შესახებ ინფორმაციის შეგროვება. მათ შორის კლიენტის ოპერაციული სისტემების, ე.წ „ვებ ბრაუზერი“-ს, ვირტუალური გარემოს და მობილური მოწყობილობების აღმოჩენა; 

1.3.24 გადაწყვეტილებას უნდა შეეძლოს გარე შეერთებების რეპუტაციის დადგენა. გადაწყვეტილება რეგულარულად და ავტომატურად უნდა ანახლებდეს რეპუტაციის ინფორმაციას. სისტემის ადმინისტრატორს უნდა შეეძლოს საკუთრივ განსაზღვროს ე.წ „blacklists/whitelists“ სიები. გადაწყვეტილებას უნდა შეეძლოს საჯარო და კერძო რეპუტაცის ე.წ „Feed” სერვისებთან მიერთება; 

1.3.25 გადაწყვეტილებას უნდა შეეძლოს სხვადასხვა მომხმარებლებისთვის ან მათი ჯგუფებისთვის განისაზღვროს სხვადასხვა უსაფრთხოების პოლიტიკები. მომხმარებლების მაიდენტიფიცირებელი ინფორმაციის დადგენა შესაძლებელი უნდა იყოს Active Directory, LDAP სერვერებიდან; 

1.3.26 გადაწყვეტილებას უნდა გააჩნდეს უნივერსალური და მოქნილი უსაფრთხოების პოლიტიკების აგების შესაძლებლობა. პოლიტიკებში შესაძლებელი უნდა იყოს სხვადასხვა სახის ინფორმაციის მითითება მათ შორის: ქსელების, ზონების, აპლიკაციების კონტროლის, მომხმარებლების კონტროლის, ფაილების კონტროლის, ჰოსტების წვდომის და IPS სისტემის პოლიტიკების;

	2. მოთხოვნები ქსელური ინტერფეისების მიმართ:

	2.1 ინტერფეისების რაოდენობა არანაკლებ 4(ოთხი)10/100/1000მბ/წმ წარმადობის: 

2.1.1 მათ შორის - 4 (ოთხი)RJ-45 ტიპის, 4 (ოთხი)SFP ტიპის; [ორმაგი დანიშნულების]; 

2.1.2 მენეჯმენტ პორტი RJ-45 to DB9 (Console) ან USB-C Console Port - არანაკლენ 1 ცალი

2.1.3 მართვის პორტი - RJ-45 კონექტორით - არანაკლენ 1 ცალი

2.2 მარშრუტიზატორს უნდა გააჩნდეს გაფართოების სლოტების მხარდაჭერა, არანაკლებ 3 (სამი) ქსელური და სერვისების სლოტის მხარდაჭერა. აღნიშნული სლოტების საშუალებით მომავალში შესაძლებელი უნდა იყოს ინტერეფეისების რაოდენობის გაზრდა, მათ შორის: 

2.2.1 არანაკლებ 8 (რვა) x 100/1000 მბ/წმ წარმადობის მქონე პორტის, POE+ ტექნოლოგიით აღჭურვილი კომუტაციის მოდულის მხარდაჭერა. არანაკლებ 3 ასეთი მოდულის მხარდაჭერა; 

2.2.2 არანაკლებ 2 (ორი) x 100/1000 მბ/წმ წარმადობის, Rj-45 და SFP (ორმაგი დანიშნულების) პორტის მქონე მარშრუტიზაციის მოდულის მხარდაჭერა. არანაკლებ 3 ასეთი მოდულის მხარდაჭერა; 

2.2.3 არანაკლებ 2 (ორი) ცალი მე-4 თაობის LTE მოდულის მხარდჭერა;

2.2.4 არანაკლებ 8 (რვა) E1/T1 ცალი პორტის მქონე მოდულის მხარდაჭერა. არანაკლებ 3 ასეთი მოდულის მხარდაჭერა; 

2.2.5 არანაკლედ 4 (ოთხი) FXS ტიპის პორტით. არანაკლებ 3 ასეთი მოდულის მხარდაჭერა; 

2.2.6 არანაკლედ 4 (ოთხი) FXO ტიპის პორტით. არანაკლებ 3 ასეთი მოდულის მხარდაჭერა;

	3. მარშრუტიზატორის წარმადობა, არანაკლებ 500მბ. მომავალში მხოლოდ პროგრამული ლიცენზიის დამატებით შესაძლებელი უნდა იყოს მარშრუტიზატორის წარმადობის გაზრდა 4000მბ-მდე. IPSec შიფრაციის წარმადობაზე არ უნდა ვრცელდებოდეს პროგრამული შეზღუდვა.

	4. DRAM ტიპის მეხსიერება არანაკლებ 4გბ. მომავალში გაფართოებადი 16გბ მდე.

	5. მარშრუტიზატორს უნდა გააჩნდეს ქსელური ბრანდმაუერის ფუნქციონალის მხარდაჭერა:

	5.1. მარშრუტიზატორს უნდა გააჩნდეს ე.წ „stateteful” ბრანდმაუერის ფუნქციონალი; 

5.2. ბრანდმაუერზე შესაძლებელი უნდა იყოს, რამოდენიმე უსაფრთხოების ზონების განსაზღვრა და მათი გათვალისწინებით ტრაფიკის ინსპექტირება; 

5.3. ბრანდმაუერს უნდა გააჩნდეს აპლიკაციის დონეზე(Layer 7) ოქმების ინსპექტირებისა და კონტროლის შესაძლებლობა, ე.წ “Application Layer Gateway (ALG)” და „Application Inspection and Control(AIC)” ფუნქციონალი;

	6. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას გაუაქტიურდება ე.წ “Application Visibility and Control(AVC)” ფუნქციონალი:

	6.1 AVC ფუქნციონალს უნდა შეეძლოს ქსელური აპლიკაციების ამოცნობა „Deep Packet Inspection (DPI)” ტექნოლოგიით. განურჩევლად იმისა თუ რომელ პორტზე მუშაობს აპლიკაცია. მარშრუტიზატორს უნდა გააჩნდეს არანაკლებ 800 აპლიკაციის ამოცნობის შესაძლებლობა. აპლიკაციების სიგნატურების განახლება არ უნდა აფერხებდეს მარშრუტიზატორის მუშაობას; 

6.2 აღნიშნული ფუნქციონალის ფარგლებში შესაძლებელი უნდა იყოს აპლიკაციების გამოყენებისა და ქსელური წარმადობის შეფასების სტატისტიკის შეგროვება; 

6.3 აღნიშნული ფუნქციონალის ფარგლებში შესაძლებელი უნდა იყოს თითოეული აპლიკაციისთვის QoS ქსელური რესურსების გამოყენების პოლიტიკების დაწესება. ისეთი პოლიტიკების მხარდაჭერა, როგორებიცაა shape, police, priority; 

6.4 შესაძლებელი უნდა იყოს აპლიკაციების გონიერი და ოპტიმალური მარშრუტიზაცია. მარშრუტიზაცია უნდა ხორციელდებოდეს მარშრუტის მიმდინარე წარმადობაზე დაყრდნობით;

	7. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც საკუთრივ უნდა გააჩნდეს სპეციალური მექანიზმები, რათა განახორციელოს ქსელში კავშირის ხარისხის შეფასება, სხვადასხვა სახის აპლიკაციებისათვის. შესაძლებელი უნდა იყოს აღნიშნული მექანიზმის გაშვება პერიოდული განრიგის მიხედვით ან მუდვიმად:

	7.1 აღნიშნულ მექანიზმებს უნდა გააჩნდეს, შემდეგი სახის ქსელის წარმადობის პარამეტრების დადგენის შესაძლებლობა: 

7.1.1 Delay (round-trip და one-way) 

7.1.2 Jitter (directional) 

7.1.3 Packet loss (directional) 

7.1.4 Packet sequencing (packet ordering) 

7.1.5 Path (per hop) 

7.1.6 Connectivity (directional) 

7.1.7 Server or website download time 

7.2 აღნიშნული მექანიზმით შესაძლებელი უნდა იყოს შემდეგი სახის ოქმებისა და აპლიკაციებისთვის, კავშირის ხარისხის შეფასება და წარმადობის პარამეტრების დადგენა: 

7.2.1 TCP

7.2.1.1 response time

7.2.2 UDP

7.2.2.1 round-trip delay

7.2.2.2 one-way delay

7.2.2.3 one-way jitter

7.2.2.4 one-way packet loss

7.2.2.5 connectivity

7.2.3 ICMP

7.2.3.1 response time

7.2.3.2 end-to-end და hop-by-hop response time

7.2.4 HTTP

7.2.4.1 response time between to retrieve a web page from HTTP server

7.2.5 FTP

7.2.5.1 response time to retrieve a file from FTP server

7.2.6 DHCP

7.2.6.1 measure the response time to obtain an IP address from DHCP server

7.2.7 DNS

7.2.7.1 difference between the time taken to send a DNS request and receive a reply

7.3 აღნიშმულ მექანიზმს უნდა შეეძლოს MPLS ქსელში, Label Switched Path (LSP) ის მუშაობის შეაფასება: 

7.3.1 მონაწილე „Provider Edge (PE)“ მარშრუტიზატორებს შორის, შესაძლებელი უნდა იყოს ყველა „Label Switched Path (LSP)“ ის „control-plane” და “data-plane” ის მუშაობის შემოწმება;

7.4 აღნიშნულ მექანიზმს უნდა შეეძლოს, ზუსტად შეაფასოს ქსელის მუშაობის შემდეგი პარამეტრები: 

7.4.1 Per-direction jitter (source to destination and destination to source) 

7.4.2 Per-direction packet loss 

7.4.3 Per-direction delay (one-way dely) 

7.4.4 Round-trip delay (average round-trip time) 

7.5 აღნიშნული მექანიზმის მონიტორინგი შესაძლებელი უნდა იყოს SNMP ოქმის საშუალებით

	8. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას უნდა გააჩნდეს ტრაფიკის ოპტიმალური მარშრუტიზაციის ტექნოლოგიის მხარდაჭერა. იგი რეალურ დროში უნდა აფასებდეს მარშრუტის ხარისხის ისეთ პარამეტრებს, როგორებიცაა: delay, loss, jitter, throughput, available bandwidth, reachability და მათზე აგებული პოლიტიკების მიხედვით უზრუნველყოფდეს აპლიკაციების ტრაფიკის ოპტიმალურ მარშრუტიზაციას:

	8.1 მარშრუტიზატორს უნდა შეეძლოს, გონივრული, თითოეული აპლიკაციისთვის ოპტიმალური მარშრუტიზაციის განხორციელება, ისეთი პარამეტრების მიხედვით, როგორებიცაა: delay, loss, jitter. მარშრუტიზატორს უნდა შეეძლოს მე - 6 პუქტში აღწერილი, ფუნქციონალის გამოყენება რათა განახორციელოს ქსელური აპლიკაციების ამოცნობა; 

8.2 მარშრუტიზატორს უნდა შეეძლოს პასიურად განახორციელოს მარშრუტის შეფასება. ამისათვის ის პასიურად უნდა ახდენდეს ტრანზიტული ტრაფიკის ანალიზს და ისეთი სახის პარამეტრების დადგენას, როგორებიცაა delay, packet loss, reachability, throughput. აღნიშნული სახის პარამეტრების გამოყენებით მარშრუტიზატორს უნდა შეეძლოს ოპტიმალურად განახორციელოს მარშრუტიზაცია; 

8.3 მარშრუტიზატორს უნდა შეეძლოს აქტიურად განახორციელოს მარშრუტის შეფასება, მე 7 პუნქტში აღწერილი ტექნოლოგიის გამოყენებით, რათა მის შედეგებზე დაყრდნობით განახორციელოს ტრაფიკის ოპტიმალური მარშრუტიზაცია; 

8.4 მარშრუტიზატორს უნდა შეეძლოს კომბინირებულად, როგორც აქტიური ასევე პასიური მარშრუტის შეფასების ტექნოლოგიების გამოყენება ოპტიმალური მარშრუტის ასარჩევად.

	9. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი QoS ტექნოლოგიების მხარდაჭერა: HqoS, Classification, marking, Weighted Random Early Detection (WRED), policing, shaping, priority, and Class-Based Weighted Fair Queuing (CBWFQ) scheduling;

	10. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას უნდა გააჩნდეს Locator/ID Separation Protocol (LISP) ოქმის მხარდაჭერა, რათა უზრუნველყოს IP მისამართის მობილობა;

	11. საკუთრივ მარშრუტიზატორს უნდა გააჩნდეს სპეციალური დიაგნოსტიკური საშუალება, რომლის მეშვეობითაც ადმინისტრატორს შეეძლება: ტრანზიტული, მოწყობილობაზე მიმართული და მოწყობილობიდან გამოსული ტრაფიკის შეგროვება. შეგროვებული ტრაფიკის ანალიზი შესაძლებელი უნდა იყოს ლოკალურად ან მისი ექსპორტირებით გარე სამუშაო სადგურზე. შეგროვებული ტრაფიკის ანალიზი შესაძლებელი უნდა იყოს Wireshark პროგრამული უზრუნველყოფით;

	12. საკუთრივ მარშრუტიზატორში მოთხოვნისამებრ ადმინისტრატორს უნდა შეეძლოს ე.წ „სკრიპტი“ -ის პოლიტიკების დაწერა, აღნიშნული ფუნქციონალით შესაძლებელი უნდა იყოს გარკვეული ამოცანების ავტომატიზირება მარშრუტიზატორში. პოლიტიკებს უნდა შეეძლოს მარშრუტიზატორში გარკვეული ინფორმაციის მონიტორინგი და მათ საფუძველზე წინასწარ განსაზღვრული ქმედებების შესრულება:

	12.1. აღნიშნულ პოლიტიკებს უნდა შეეძლოს შემდეგი სახის ინფორმაციის მონიტორინგი და წინასწარ განსაზღვრული პოლიტიკის მიხედვით მარშრუტიზატორში სკრიპტის აქტივაცია: 

12.1.1. Counter - წინასწარ განსაწღვრული მთვლელის მონიტორინგი 

12.1.2. Interface Counter - ინტერფეისზე სხვადასხვა სტატისტიკური მონაცემისთვის განსაზღვრული მთვლელების მონიტორინგი 

12.1.3. Timer - დროის პოლიტიკის მონიტორინგი 

12.1.4. Watchdog System Monitor – CPU ან მეხსიერების მონიტორინგი 

12.1.5. CLI - ტექსტური ინტერფეისით შეყვენილი ბრძანებების მონიტორინგი 

12.1.6. None - შესაძლებელი უნდა იყოს სკრიპტის პოლიტიკის ხელით გაშვება 

12.1.7. OIR – Online insertion and removal (OIR) ის მონიტორინგი 

12.1.8. SNMP– SNMP Object და SNMP Trap ის მონიტორინგი 

12.1.9. Routing – მარშრუტიზაციის ცხრილის მონიტორინგი 

12.1.10. მე 7 პუნქტში მოთხოვნილი ტექნოლოგიის მონიტორინგი 

12.2. აღნიშნულ ტექნოლოგიას უნდა გააჩნდეს ე.წ “if” და ”goto” ლოგიკური ოპერაციების მხარდაჭერა 

12.3. სკრიპტით შესაძლებელი უნდა იყოს შემდეგი ქმედებების განხორციელება:

12.3.1. წინასწარ განსაზღვრული ბრძანებების გაშვება 

12.3.2. შეტყობინების გენერაცია SYSLOG, SNMP,Netflow  ოქმების საშუალებით;

	13. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას უნდა გააჩნდეს ტრაფიკის ნაკადების აღრიცხვის ტექნოლოგიის მხარდაჭერა. ადმინისტრატორს მოთხოვნისამებრ უნდა შეეძლოს მოქნილი შაბლონების განსაზღვრა, რომლებშიც აღწერილი იქნება ნაკადების აღრიცხვის პოლიტიკები. შაბლონის ფარგლებში ადმინისტრატორს უნდა შეეძლოს მოქნილად განსაზღვროს ტრაფიკის ის პარამეტრები, რომელთა მიხედვითაც განხორციელდება ნაკადის დადგენა და შემდგომი აღრიცხვა:

	13.1. მარშრუტიზატორის ადმინისტრატორს უნდა შეეძლოს მოთხოვნისამებრ მოქნილი შაბლონების განსაზღვრა. შაბლონის ფარგლებში უნდა აღიწეროს თავსართების ველები და პარამეტრები რის მიხედვითაც განხორციელდება ტრაფიკის ნაკადის დადგენა. შესაძლებელი უნდა იყოს ისეთი ველებისა და პარამეტრების აღწერა როგორებიცაა: 

13.1.1. Ipv4 – IP ToS, IP Protocol, IP Source Address, IP Destination Address, Transport Source Port, Transport Destination Port, Interface Input, Interface Output 

13.1.2. Ipv6 – Traffic Class, Protocol, IP Source Address, IP Destination Address, Transport Source Port, Transport Destination Port, Interface Input, Interface Output 

13.1.3. IP Autonomous System – Routing Source AS, Routing Destination AS, Ipv4 Next Hop Address, Ipv6 Next-hop Address 

13.1.4. შაბლონის ფარგლებში შესაძლებელი უნდა იყოს, მე-6 პუნქტში, აღწერილი ტექნოლოგიის გამოყენება, რათა მარშრუტიზატორმა განახორციელოს აპლიკაციის ამოცნობა. აპლიკაციის სახელის გამოყენება შესაძლებელი უნდა იყოს ნაკადის დადგენისათვის. 

13.2. მარშრუტიზატორის ადმინისტრატორს შაბლონის ფარგლებში უნდა შეეძლოს მოქნილად განსაზღვროს, თუ რა სახის ინფორმაციის აღრიცხვა სურს დადგენილი ტრაფიკის ნაკადის ფარგლებში. შესაძლებელი უნდა იყოს შემდეგი სახის პარამეტრების აღრიცხვა: 

13.2.1. Ipv4 – Routing Source AS, Routing Destination AS, Next Hop Address, TCP Flags, Interface Input, Interface Output, Counter Bytes, Counter Packets, Time Stamp First, Time Stamp Last 

ii. Ipv6 – Routing Source AS, Routing Destination AS, Next-hop Address, TCP Flags, Interface Input, Interface Output, Counter Bytes, Counter Packets, Time Stamp First, Time Stamp Last 

13.2.2. შაბლონის ფარგლებში შესაძლებელი უნდა იყოს, მე-6 პუნქტში, აღწერილი ტექნოლოგიის გამოყენება, რათა მარშრუტიზატორმა განახორციელოს აპლიკაციის წარმადობის აღრიცხვა. აპლიკაციების ფარგლებში შესაძლებელი უნდა იყოს ისეთი პარამეტრების აღრიცხვა როგორებიცაა: 

1. Application Usage 

2. HTTP Hostname 

3. HTTP URI 

4. TCP Application – response time, transaction time, network delay, and application delay 

5. RTP – jitter, packet loss, per-stream byte count and packet count 

13.3. ტრაფიკის ნაკადების აღრიცხვის განხორციელება შესაძლებელი უნდა იყოს, როგორც ინტერფეისზე შემომავალი ასევე ინტერფეისიდან გამავალი ნაკადების 

13.4. ტრაფიკის ნაკადების შესახებ შეგროვილი სტატისტიის გადაცემა შესაძლებელი უნდა იყოს ქსელის ნაკადების მონიტორინგის სერვერზე.

	14. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი მარშრუტიზაციის ოქმების მხარდაჭერა: EIGRP, EIGRP Ipv6, OSFP, OSFPv3, IS-IS, IS-IS IPV6, BGP, BGP Route Reflector, BGP Ipv6, BFD, PBR, EtherChannel Configuration.

	15. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი MPLS ოქმების მხარდაჭერა: MPLS L3 VPN, ტექნოლოგიის მხარდაჭერა; 

	16. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი Multicast ოქმების მხარდაჭერა: PIM Dense Mode, PIM Sparse Mode, PIM Source Specific Multicast (SSM), Bidirectional PIM, HSRP aware PIM, PIMv2 for Ipv6 და Multicast Listener Discovery (MLD) version 1 და MLDv2, MLDP, IGMP.

	17. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი VPN ტექნოლოგიების მხარდაჭერა უსაფრთხო კავშირის გასამართად: IPSec, IKEv1, IKEv2, DMVPN.

	18. კვება  -  არანაკლებ 2 ცალი AC

	19. ზომა არაუმეტეს 1RU. 19-ინჩიან საკომუნიკაციო კარადაში მონტაჟის საშაუალებით (უნდა მოყვებოდეს რეკში ჩასაყენებელი ყველა საჭირო კომპონენტი)

	20. მარშრუტიზატორზე უნდა ვრცელდებოდეს მწარმოებლის არანაკლებ 3 (სამ) წლიანი საგარანტიო მომსახურეობა, ტექნიკური მხარდაჭერა და პროგრამული უზრუნველყოფის განახლება.მოწყობილობის დაზიანების მიზეზის დადგენის შემდეგ, მოწყობილობა უნდა შეკეთდეს ან შეიცვალოს არაუმეტეს 5 სამუშაო  დღეში (8x5xNBD).


	 E ტიპის მარშუტიზატორი - ორი ცალი

	მარშრუტიზატორს უნდა გააჩნდეს შემდეგი ტექნიკური მახასიათებლები:

	1. მარშრუტიზატორი უნდა იყოს მულტისერვისული, მომავალში პროგრამული და აპარატურული კომპონენტების დამატებით, საკუთრივ მარშრუტიზატორს უნდა გააჩნდეს:

	1.1 ხმოვანი მარშრუტიზატორის მხარდაჭერა: 

1.1.1 უნდა შეეძლოს ხმოვანი სიგნალიზაციის (SIP და H323) ოქმებით განხორციელებული ზარების მარშრუტიზაცია; 

1.1.2 უნდა შეეძლოს ხმოვანი სიგნალიზაციის (SIP და H323) ოქმების უსაფრთხოების უზრუნველყოფა; 

1.1.3 საჭიროების შემთხვევაში უნდა გააჩნდეს სპეციალური აპარატურული მოდულების მხარდაჭერა, რათა აღნიშნული მოდულების დონეზე განხორციელდეს სატელეფონო ზარების დამუშავება. მათ შორის ხმოვანი კოდეკების ტრანსლირება, DTMF -ის კონვერტირება, ციფრული PSTN ქსელიდან TDM ტექნოლოგიით მიღებული ზარის კონვერტაცია IP ქსელში;

	1.2 IP სატელეფონო სადგურის როლის შესრულების შესაძლებლობა: 

1.2.1 IP ტელეფონების მიერთება და მათი მართვა; 

1.2.2 სატელეფონო ნომრების მინიჭება, IP ტელეფონებზე; 

1.2.3 IP სათელეფონო სადგურის მართვა შესაძლებელი უნდა იყოს გრაფიკული ინტერფეისიდან;

	1.3 ახალი თაობის NGFW/NGIPS ბრანდმაუერის მხარდაჭერა: 

1.3.1 დაცვა რეალურ დროში; 

1.3.2 პასიური და აქტიური რეჟიმების მხარდაჭერა; 

1.3.3 ქსელის ტოპოლოგიის აღმოჩენა; 

1.3.4 დაცვის რეჟიმი: 2-დან 7-ე შრემდე (Layer); 

1.3.5 SSL ტრაფიკის დეშიფრაციის მხარდაჭერა და მისი შიგთავსისი ინსპექტირების საშუალება; 

1.3.6 უნდა უზრუნველყოფდეს ე.წ IDS/IPS Tuning-ს, ადამიანის მინიმალური ჩარევით (მაგ.: წესების შერჩევის, პოლიტიკების კონფიგურაცია, პოლიტიკების განახლება და ა.შ.); 

1.3.7 უნდა შეეძლოს ფაილების აღმოჩენა და კონტროლი. აღნიშნული ოპერაციების განხორციელება შესაძლებელი უნდა იყოს ფაილების ტიპების, გამოყენებული პროტოკოლისა და ე.წ „ატვირთვა“ „ჩამოტვირთვის“ მიხედვით;

1.3.8 უნდა შეეძლოს პასიურად შეაგროვოს ინფორმაცია ქსელის ჰოსტებისა და მათი ქცევის შესახებ. მათ შორის: ოპერაციული სისტემები, სერვისები, ღია პორტები, აპლიკაციები, სისუსტეები( vulnerabilities). აღნიშნული ინფორმაციის გამოყენება შესაძლებელი უნდა იყოს, უსაფრთხოების ინციდენტების კორელაციისთვის, ე.წ „false positives“ ინციდენტების შესამცირებლად და პოლიტიკების შესაბამისობაში მოყვანისთვის;

1.3.9 გადაწყვეტილებამ უნდა უზრუნველყოს რეალურ დროში ქსელური აქტივების გზამკვლევის აგება. მას უნდა შეეძლოს ისეთი დეტალური ინფორმაციის დადგენა აქტივების შესახებ, როგორიცაა, აქტივის მომხმარებლები, აქტივის მიერ უზრუნველყოფილი სერვისები და გამოყენებული აპლიკაციები. 

1.3.10 გადაწყვეტილებას უნდა შეეძლოს, ქსელში აღმოჩენილ აპლიკაციებს მიუსადაგოს რისკის დონე და ბიზნესის რელევანტობა; 

1.3.11 გადაწყვეტილებას უნდა შეეძლოს ქსელური ნაკადებში ამოიცნოს სხვადასხვა აპლიკაციები და თვალყური ადევნოს მათ. გადაწყვეტილებას უნდა შეეძლოს ამოიცნოს, მომხმარებლის აპლიკაციები, სერვერის აპლიკაციები, ვებ აპლიკაციები და აპლიკაციების ოქმები; 

1.3.12 გადაწყვეტილებას უნდა შეეძლოს პასიურად განახორციელოს ინფორმაციის შეგროვება ქსელური ნაკადების შესახებ, მათ შორის სესიის დაწყებისა და დამთავრების დრო, კომუნიკაციის პორტები, სერვისები, გადაცემული ინფორმაციის მოცულობა; 

1.3.13 გადაწყვეტილებას უნდა შეეძლოს პასიურად განახორციელოს მომხმარებლების მაიდენტიფიცირებელი ინფორმაციის შეგროვება. მას უნდა შეეძლოს IP მისამართების მისადეგება მომხმარებლების სახელებზე, აღნიშნული ინფორმაცია ხელმისაწვდომი უნდა იყოს შეტყობინების მენეჯმენტისთვის; 

1.3.14 გადაწყვეტილებას უნდა შეეძლოს დაადგინოს თუ როგორ გამოიყენებენ ქსელურ რესურსებს მომხმარებლები, მოწყობილობები და აპლიკაციები; 

1.3.15 გადაწყვეტილებას უნდა შეეძლოს დროში გავრცობილად ახორციელოს ქსელის პროფილირება და შესაბამისი რეკომენტაციების გაწევა ახალი და განახლებული უსაფრთხოების წესებისთვის. გადაწყვეტილებას უნდა შეეძლოს ახალი სიგნატურების ავტომატურად მიღება და უცნობი აპლიკაციების ბლოკირება; 

1.3.16 ქსელური შეტევების აღმოჩენის წესები უნდა ეფუძნებოდეს გაფართოებად ღია სტანდარტს, რომლის მეშვეობითაც მომხმარებელს უნდა შეეძლოს როგორც მწარმოებლის მიერ შემუშავებული წესების მოდიფიცირება ასევე ახალი, მისთვის სასურველი წესების შექმნა; 

1.3.17 გადაწყვეტილებას უნდა გააჩნდეს SNORT ენაზე დაფუქნებული სრულფასოვანი წესების მხარდაჭერა. გადაწყვეტილებაში შესაძლებელი უნდა იყოს არანაკლებ 2000 SNORT წესის გამოყენება; 

1.3.18 სისტემას უნდა ჰქონდეს შესაძლებლობა მოახდინოს ტრაფიკის ინსპექტირება ქცევის მიხედვით; 

1.3.19 შეტევების აღმომჩენ ძრავს უნდა შეეძლოს როგორც ცნობილი საფრთხეების, ასევე ახალი, ჯერ უცნობი საფრთხეების აღმოჩენა; 

1.3.20 შეტევების აღმომჩენ ძრავს უნდა გააჩნდეს შეტევების აღმოჩენის რამოდენიმე მექანიზმი, მათ შორის ე.წ „exploit” ებზე დაფუძნებული სიგნატურები, სისტემების ე.წ „სისუსტეებზე“ დაფუძნებული წესები, ოქმების ანომალიები და ქცევის ანომალიების მიხედვით; 

1.3.21 გადაწყვეტილებას უნდა შეეძლოს ქსელის სხვადასხვა სეგმენტების ტრაფიკის ინსპექტირება სხვადასხვა პოლიტიკებით. ერთ ინტერფეისზე შესაძლებელი უნდა იყოს სხვადასხვა უსაფრთხოების პოლიტიკების გამართვა; 

1.3.22 გადაწყვეტილებას უნდა შეეძლოს Ipv6 ოქმით მიმდინარე შეტევების აღმოჩენა; 

1.3.23 გადაწყვეტილებას უნდა შეეძლოს პასიურად, უწყვეტ რეჟიმში ახორციელოს ქსელური ჰოსტების შესახებ ინფორმაციის შეგროვება. მათ შორის კლიენტის ოპერაციული სისტემების, ე.წ „ვებ ბრაუზერი“-ს, ვირტუალური გარემოს და მობილური მოწყობილობების აღმოჩენა; 

1.3.24 გადაწყვეტილებას უნდა შეეძლოს გარე შეერთებების რეპუტაციის დადგენა. გადაწყვეტილება რეგულარულად და ავტომატურად უნდა ანახლებდეს რეპუტაციის ინფორმაციას. სისტემის ადმინისტრატორს უნდა შეეძლოს საკუთრივ განსაზღვროს ე.წ „blacklists/whitelists“ სიები. გადაწყვეტილებას უნდა შეეძლოს საჯარო და კერძო რეპუტაცის ე.წ „Feed” სერვისებთან მიერთება; 

1.3.25 გადაწყვეტილებას უნდა შეეძლოს სხვადასხვა მომხმარებლებისთვის ან მათი ჯგუფებისთვის განისაზღვროს სხვადასხვა უსაფრთხოების პოლიტიკები. მომხმარებლების მაიდენტიფიცირებელი ინფორმაციის დადგენა შესაძლებელი უნდა იყოს Active Directory, LDAP სერვერებიდან; 

1.3.26 გადაწყვეტილებას უნდა გააჩნდეს უნივერსალური და მოქნილი უსაფრთხოების პოლიტიკების აგების შესაძლებლობა. პოლიტიკებში შესაძლებელი უნდა იყოს სხვადასხვა სახის ინფორმაციის მითითება მათ შორის: ქსელების, ზონების, აპლიკაციების კონტროლის, მომხმარებლების კონტროლის, ფაილების კონტროლის, ჰოსტების წვდომის და IPS სისტემის პოლიტიკების;

	2. მოთხოვნები ქსელური ინტერფეისების მიმართ:

	2.1 ინტერფეისების რაოდენობა არანაკლებ 4(ოთხი)10/100/1000მბ/წმ წარმადობის: 

2.1.1 მათ შორის - 4(ოთხი)RJ-45 ტიპისა და 4(ოთხი)SFP ტიპის[ორმაგი დანიშნულების]; 

2.1.2 დამატებითი მოდული - არანაკლებ 1 ცალი. მოდულის ინტერფეისების რაოდენობა - 2 (ორი)RJ-45 ტიპისა და 2 (ორი) SFP ტიპის[ორმაგი დანიშნულების];

2.1.2 მენეჯმენტ პორტი RJ-45 to DB9 (Console) ან USB-C Console Port - არანაკლენ 1 ცალი

2.1.3 მართვის პორტი - RJ-45 კონექტორით - არანაკლენ 1 ცალი

2.2 მარშრუტიზატორს უნდა გააჩნდეს გაფართოების სლოტების მხარდაჭერა, არანაკლებ 3 (სამი) ქსელური სლოტის მხარდაჭერა. აღნიშნული სლოტების საშუალებით მომავალში შესაძლებელი უნდა იყოს ინტერეფეისების რაოდენობის გაზრდა, მათ შორის: 

2.2.1 არანაკლებ 8 (რვა) x 100/1000 მბ/წმ წარმადობის მქონე პორტის, POE+ ტექნოლოგიით აღჭურვილი კომუტაციის მოდულის მხარდაჭერა. არანაკლებ 3 ასეთი მოდულის მხარდაჭერა; 

2.2.2 არანაკლებ 2 (ორი) x 100/1000 მბ/წმ წარმადობის, Rj-45 და SFP (ორმაგი დანიშნულების) პორტის მქონე მარშრუტიზაციის მოდულის მხარდაჭერა. არანაკლებ 3 ასეთი მოდულის მხარდაჭერა; 

2.2.3 არანაკლებ 1 (ერთი) ცალი მე-4 თაობის LTE მოდულის მხარდჭერა; 

2.2.4 არანაკლებ 8 (რვა) E1/T1 ცალი პორტის მქონე მოდულის მხარდაჭერა. არანაკლებ 1 ასეთი მოდულის მხარდაჭერა; 

2.2.5 არანაკლედ 4 (ოთხი) FXS ტიპის პორტით. არანაკლებ 1 ასეთი მოდულის მხარდაჭერა; 

2.2.6 არანაკლედ 4 (ოთხი) FXO ტიპის პორტით. არანაკლებ 1 ასეთი მოდულის მხარდაჭერა;

	3. მარშრუტიზატორის წარმადობა, არანაკლებ 500მბ. მომავალში მხოლოდ პროგრამული ლიცენზიის დამატებით შესაძლებელი უნდა იყოს მარშრუტიზატორის წარმადობის გაზრდა 4000მბ-მდე. IPSec შიფრაციის წარმადობაზე არ უნდა ვრცელდებოდეს პროგრამული შეზღუდვა.

	4. DRAM ტიპის მეხსიერება არანაკლებ 4გბ. მომავალში გაფართოებადი 16გბ მდე.

	5. მარშრუტიზატორს უნდა გააჩნდეს ქსელური ბრანდმაუერის ფუნქციონალის მხარდაჭერა:

	5.1. მარშრუტიზატორს უნდა გააჩნდეს ე.წ „stateteful” ბრანდმაუერის ფუნქციონალი; 

5.2. ბრანდმაუერზე შესაძლებელი უნდა იყოს, რამოდენიმე უსაფრთხოების ზონების განსაზღვრა და მათი გათვალისწინებით ტრაფიკის ინსპექტირება; 

5.3. ბრანდმაუერს უნდა გააჩნდეს აპლიკაციის დონეზე(Layer 7) ოქმების ინსპექტირებისა და კონტროლის შესაძლებლობა, ე.წ “Application Layer Gateway (ALG)” და „Application Inspection and Control(AIC)” ფუნქციონალი;

	6. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას გაუაქტიურდება ე.წ “Application Visibility and Control(AVC)” ფუნქციონალი:

	6.1 AVC ფუქნციონალს უნდა შეეძლოს ქსელური აპლიკაციების ამოცნობა „Deep Packet Inspection (DPI)” ტექნოლოგიით. განურჩევლად იმისა თუ რომელ პორტზე მუშაობს აპლიკაცია. მარშრუტიზატორს უნდა გააჩნდეს არანაკლებ 800 აპლიკაციის ამოცნობის შესაძლებლობა. აპლიკაციების სიგნატურების განახლება არ უნდა აფერხებდეს მარშრუტიზატორის მუშაობას; 

6.2 აღნიშნული ფუნქციონალის ფარგლებში შესაძლებელი უნდა იყოს აპლიკაციების გამოყენებისა და ქსელური წარმადობის შეფასების სტატისტიკის შეგროვება; 

6.3 აღნიშნული ფუნქციონალის ფარგლებში შესაძლებელი უნდა იყოს თითოეული აპლიკაციისთვის QoS ქსელური რესურსების გამოყენების პოლიტიკების დაწესება. ისეთი პოლიტიკების მხარდაჭერა, როგორებიცაა shape, police, priority; 

6.4 შესაძლებელი უნდა იყოს აპლიკაციების გონიერი და ოპტიმალური მარშრუტიზაცია. მარშრუტიზაცია უნდა ხორციელდებოდეს მარშრუტის მიმდინარე წარმადობაზე დაყრდნობით;

	7. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც საკუთრივ უნდა გააჩნდეს სპეციალური მექანიზმები, რათა განახორციელოს ქსელში კავშირის ხარისხის შეფასება, სხვადასხვა სახის აპლიკაციებისათვის. შესაძლებელი უნდა იყოს აღნიშნული მექანიზმის გაშვება პერიოდული განრიგის მიხედვით ან მუდვიმად:

	7.1 აღნიშნულ მექანიზმებს უნდა გააჩნდეს, შემდეგი სახის ქსელის წარმადობის პარამეტრების დადგენის შესაძლებლობა: 

7.1.1 Delay (round-trip და one-way) 

7.1.2 Jitter (directional) 

7.1.3 Packet loss (directional) 

7.1.4 Packet sequencing (packet ordering) 

7.1.5 Path (per hop) 

7.1.6 Connectivity (directional) 

7.1.7 Server or website download time 

7.2 აღნიშნული მექანიზმით შესაძლებელი უნდა იყოს შემდეგი სახის ოქმებისა და აპლიკაციებისთვის, კავშირის ხარისხის შეფასება და წარმადობის პარამეტრების დადგენა: 

7.2.1 TCP

7.2.1.1 response time

7.2.2 UDP

7.2.2.1 round-trip delay

7.2.2.2 one-way delay

7.2.2.3 one-way jitter

7.2.2.4 one-way packet loss

7.2.2.5 connectivity

7.2.3 ICMP

7.2.3.1 response time

7.2.3.2 end-to-end და hop-by-hop response time

7.2.4 HTTP

7.2.4.1 response time between to retrieve a web page from HTTP server

7.2.5 FTP

7.2.5.1 response time to retrieve a file from FTP server

7.2.6 DHCP

7.2.6.1 measure the response time to obtain an IP address from DHCP server

7.2.7 DNS

7.2.7.1 difference between the time taken to send a DNS request and receive a reply

7.3 აღნიშმულ მექანიზმს უნდა შეეძლოს MPLS ქსელში, Label Switched Path (LSP) ის მუშაობის შეაფასება: 

7.3.1 მონაწილე „Provider Edge (PE)“ მარშრუტიზატორებს შორის, შესაძლებელი უნდა იყოს ყველა „Label Switched Path (LSP)“ ის „control-plane” და “data-plane” ის მუშაობის შემოწმება;

7.4 აღნიშნულ მექანიზმს უნდა შეეძლოს, ზუსტად შეაფასოს ქსელის მუშაობის შემდეგი პარამეტრები: 

7.4.1 Per-direction jitter (source to destination and destination to source) 

7.4.2 Per-direction packet loss 

7.4.3 Per-direction delay (one-way dely) 

7.4.4 Round-trip delay (average round-trip time) 

7.5 აღნიშნული მექანიზმის მონიტორინგი შესაძლებელი უნდა იყოს SNMP ოქმის საშუალებით

	8. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას უნდა გააჩნდეს ტრაფიკის ოპტიმალური მარშრუტიზაციის ტექნოლოგიის მხარდაჭერა. იგი რეალურ დროში უნდა აფასებდეს მარშრუტის ხარისხის ისეთ პარამეტრებს, როგორებიცაა: delay, loss, jitter, throughput, available bandwidth, reachability და მათზე აგებული პოლიტიკების მიხედვით უზრუნველყოფდეს აპლიკაციების ტრაფიკის ოპტიმალურ მარშრუტიზაციას:

	8.1 მარშრუტიზატორს უნდა შეეძლოს, გონივრული, თითოეული აპლიკაციისთვის ოპტიმალური მარშრუტიზაციის განხორციელება, ისეთი პარამეტრების მიხედვით, როგორებიცაა: delay, loss, jitter. მარშრუტიზატორს უნდა შეეძლოს მე - 6 პუქტში აღწერილი, ფუნქციონალის გამოყენება რათა განახორციელოს ქსელური აპლიკაციების ამოცნობა; 

8.2 მარშრუტიზატორს უნდა შეეძლოს პასიურად განახორციელოს მარშრუტის შეფასება. ამისათვის ის პასიურად უნდა ახდენდეს ტრანზიტული ტრაფიკის ანალიზს და ისეთი სახის პარამეტრების დადგენას, როგორებიცაა delay, packet loss, reachability, throughput. აღნიშნული სახის პარამეტრების გამოყენებით მარშრუტიზატორს უნდა შეეძლოს ოპტიმალურად განახორციელოს მარშრუტიზაცია; 

8.3 მარშრუტიზატორს უნდა შეეძლოს აქტიურად განახორციელოს მარშრუტის შეფასება, მე 7 პუნქტში აღწერილი ტექნოლოგიის გამოყენებით, რათა მის შედეგებზე დაყრდნობით განახორციელოს ტრაფიკის ოპტიმალური მარშრუტიზაცია; 

8.4 მარშრუტიზატორს უნდა შეეძლოს კომბინირებულად, როგორც აქტიური ასევე პასიური მარშრუტის შეფასების ტექნოლოგიების გამოყენება ოპტიმალური მარშრუტის ასარჩევად.

	9. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი QoS ტექნოლოგიების მხარდაჭერა: HqoS, Classification, marking, Weighted Random Early Detection (WRED), policing, shaping, priority, and Class-Based Weighted Fair Queuing (CBWFQ) scheduling;

	10. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას უნდა გააჩნდეს Locator/ID Separation Protocol (LISP) ოქმის მხარდაჭერა, რათა უზრუნველყოს IP მისამართის მობილობა;

	11. საკუთრივ მარშრუტიზატორს უნდა გააჩნდეს სპეციალური დიაგნოსტიკური საშუალება, რომლის მეშვეობითაც ადმინისტრატორს შეეძლება: ტრანზიტული, მოწყობილობაზე მიმართული და მოწყობილობიდან გამოსული ტრაფიკის შეგროვება. შეგროვებული ტრაფიკის ანალიზი შესაძლებელი უნდა იყოს ლოკალურად ან მისი ექსპორტირებით გარე სამუშაო სადგურზე. შეგროვებული ტრაფიკის ანალიზი შესაძლებელი უნდა იყოს Wireshark პროგრამული უზრუნველყოფით;

	12. საკუთრივ მარშრუტიზატორში მოთხოვნისამებრ ადმინისტრატორს უნდა შეეძლოს ე.წ „სკრიპტი“ -ის პოლიტიკების დაწერა, აღნიშნული ფუნქციონალით შესაძლებელი უნდა იყოს გარკვეული ამოცანების ავტომატიზირება მარშრუტიზატორში. პოლიტიკებს უნდა შეეძლოს მარშრუტიზატორში გარკვეული ინფორმაციის მონიტორინგი და მათ საფუძველზე წინასწარ განსაზღვრული ქმედებების შესრულება:

	12.1. აღნიშნულ პოლიტიკებს უნდა შეეძლოს შემდეგი სახის ინფორმაციის მონიტორინგი და წინასწარ განსაზღვრული პოლიტიკის მიხედვით მარშრუტიზატორში სკრიპტის აქტივაცია: 

12.1.1. Counter - წინასწარ განსაწღვრული მთვლელის მონიტორინგი 

12.1.2. Interface Counter - ინტერფეისზე სხვადასხვა სტატისტიკური მონაცემისთვის განსაზღვრული მთვლელების მონიტორინგი 

12.1.3. Timer - დროის პოლიტიკის მონიტორინგი 

12.1.4. Watchdog System Monitor – CPU ან მეხსიერების მონიტორინგი 

12.1.5. CLI - ტექსტური ინტერფეისით შეყვენილი ბრძანებების მონიტორინგი 

12.1.6. None - შესაძლებელი უნდა იყოს სკრიპტის პოლიტიკის ხელით გაშვება 

12.1.7. OIR – Online insertion and removal (OIR) ის მონიტორინგი 

12.1.8. SNMP– SNMP Object და SNMP Trap ის მონიტორინგი 

12.1.9. Routing – მარშრუტიზაციის ცხრილის მონიტორინგი 

12.1.10. მე 7 პუნქტში მოთხოვნილი ტექნოლოგიის მონიტორინგი 

12.2. აღნიშნულ ტექნოლოგიას უნდა გააჩნდეს ე.წ “if” და ”goto” ლოგიკური ოპერაციების მხარდაჭერა 

12.3. სკრიპტით შესაძლებელი უნდა იყოს შემდეგი ქმედებების განხორციელება:

12.3.1. წინასწარ განსაზღვრული ბრძანებების გაშვება 

12.3.2. შეტყობინების გენერაცია SYSLOG,  SNMP, Netflow ოქმების საშუალებით;

	13. მომავალში შესაძლებელი უნდა იყოს მარშრუტიზატორის ფუნქციონალის გაზრდა, მხოლოდ პროგრამული ლიცენზიის დამატების საშუალებით, რის შემთხვევაშიც მას უნდა გააჩნდეს ტრაფიკის ნაკადების აღრიცხვის ტექნოლოგიის მხარდაჭერა. ადმინისტრატორს მოთხოვნისამებრ უნდა შეეძლოს მოქნილი შაბლონების განსაზღვრა, რომლებშიც აღწერილი იქნება ნაკადების აღრიცხვის პოლიტიკები. შაბლონის ფარგლებში ადმინისტრატორს უნდა შეეძლოს მოქნილად განსაზღვროს ტრაფიკის ის პარამეტრები, რომელთა მიხედვითაც განხორციელდება ნაკადის დადგენა და შემდგომი აღრიცხვა:

	13.1. მარშრუტიზატორის ადმინისტრატორს უნდა შეეძლოს მოთხოვნისამებრ მოქნილი შაბლონების განსაზღვრა. შაბლონის ფარგლებში უნდა აღიწეროს თავსართების ველები და პარამეტრები რის მიხედვითაც განხორციელდება ტრაფიკის ნაკადის დადგენა. შესაძლებელი უნდა იყოს ისეთი ველებისა და პარამეტრების აღწერა როგორებიცაა: 

13.1.1. Ipv4 – IP ToS, IP Protocol, IP Source Address, IP Destination Address, Transport Source Port, Transport Destination Port, Interface Input, Interface Output 

13.1.2. Ipv6 – Traffic Class, Protocol, IP Source Address, IP Destination Address, Transport Source Port, Transport Destination Port, Interface Input, Interface Output 

13.1.3. IP Autonomous System – Routing Source AS, Routing Destination AS, Ipv4 Next Hop Address, Ipv6 Next-hop Address 

13.1.4. შაბლონის ფარგლებში შესაძლებელი უნდა იყოს, მე-6 პუნქტში, აღწერილი ტექნოლოგიის გამოყენება, რათა მარშრუტიზატორმა განახორციელოს აპლიკაციის ამოცნობა. აპლიკაციის სახელის გამოყენება შესაძლებელი უნდა იყოს ნაკადის დადგენისათვის. 

13.2. მარშრუტიზატორის ადმინისტრატორს შაბლონის ფარგლებში უნდა შეეძლოს მოქნილად განსაზღვროს, თუ რა სახის ინფორმაციის აღრიცხვა სურს დადგენილი ტრაფიკის ნაკადის ფარგლებში. შესაძლებელი უნდა იყოს შემდეგი სახის პარამეტრების აღრიცხვა: 

13.2.1. Ipv4 – Routing Source AS, Routing Destination AS, Next Hop Address, TCP Flags, Interface Input, Interface Output, Counter Bytes, Counter Packets, Time Stamp First, Time Stamp Last 

ii. Ipv6 – Routing Source AS, Routing Destination AS, Next-hop Address, TCP Flags, Interface Input, Interface Output, Counter Bytes, Counter Packets, Time Stamp First, Time Stamp Last 

13.2.2. შაბლონის ფარგლებში შესაძლებელი უნდა იყოს, მე-6 პუნქტში, აღწერილი ტექნოლოგიის გამოყენება, რათა მარშრუტიზატორმა განახორციელოს აპლიკაციის წარმადობის აღრიცხვა. აპლიკაციების ფარგლებში შესაძლებელი უნდა იყოს ისეთი პარამეტრების აღრიცხვა როგორებიცაა: 

1. Application Usage 

2. HTTP Hostname 

3. HTTP URI 

4. TCP Application – response time, transaction time, network delay, and application delay 

5. RTP – jitter, packet loss, per-stream byte count and packet count 

13.3. ტრაფიკის ნაკადების აღრიცხვის განხორციელება შესაძლებელი უნდა იყოს, როგორც ინტერფეისზე შემომავალი ასევე ინტერფეისიდან გამავალი ნაკადების 

13.4. ტრაფიკის ნაკადების შესახებ შეგროვილი სტატისტიის გადაცემა შესაძლებელი უნდა იყოს ქსელის ნაკადების მონიტორინგის სერვერზე.

	14. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი მარშრუტიზაციის ოქმების მხარდაჭერა: EIGRP, EIGRP Ipv6, OSFP, OSFPv3, IS-IS, IS-IS IPV6, BGP, BGP Route Reflector, BGP Ipv6, BFD, PBR, EtherChannel Configuration.

	15. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი MPLS ოქმების მხარდაჭერა: MPLS L3 VPN, ტექნოლოგიის მხარდაჭერა; 

	16. მარშრუტიზატორს უნდა გააჩნდეს შემდეგი Multicast ოქმების მხარდაჭერა: PIM Dense Mode, PIM Sparse Mode, PIM Source Specific Multicast (SSM), Bidirectional PIM, HSRP aware PIM, PIMv2 for Ipv6 და Multicast Listener Discovery (MLD) version 1 და MLDv2, MLDP, IGMP.

	17. კვება  -  არანაკლებ 2 ცალი AC

	18. ზომა არაუმეტეს 1RU. 19-ინჩიან საკომუნიკაციო კარადაში მონტაჟის საშაუალებით (უნდა მოყვებოდეს რეკში ჩასაყენებელი ყველა საჭირო კომპონენტი)

	19. მარშრუტიზატორზე უნდა ვრცელდებოდეს მწარმოებლის არანაკლებ 3 (სამ) წლიანი საგარანტიო მომსახურეობა, ტექნიკური მხარდაჭერა და პროგრამული უზრუნველყოფის განახლება.მოწყობილობის დაზიანების მიზეზის დადგენის შემდეგ, მოწყობილობა უნდა შეკეთდეს ან შეიცვალოს არაუმეტეს 5 სამუშაო  დღეში (8x5xNBD).


	F ტიპის ბრანდმაუერი - ორი ცალი


	დასახელება
	მოთხოვნა

	თვისებები და ფუნქციები, რომლებიც მოითხოვება მიწოდებული მოწყობილობების ფუნქციონალისგან
	· IPS/IDS 

· AntiVirus 

· Sandbox Cloud

· Botnet 
· Web-ფილტრაცია
· Application - ფილტრაცია
ზემოთ ჩამოთვლილი ფუნქციონალის ლიცენზიის გასვლის შემდეგ  მოწყობილობა უნდა აგრძელებდეს ფუნქციონირებას L3-L4 რეჟიმში. შესაძლებელი უნდა იყოს ვებ მისამართების დაბლოკვა “regular expression” (ან და მსგავსი) ფუნქციონალის გამოყენებით.
· კლასტერი უნდა ფუნქციონირებდეს აქტიურ/პასიურ ან/და აქტიურ/აქტიურ რეჟიმებში.

· ვირტუალური დომენებად ან სისტემებად დაყოფის ფუნქცია.

· უნდა უზრუნველყოს VPN შეერთება.

· უნდა ჰქონდეს დატვირთვის ბალანსირების ფუნქცია.

· უნდა უზრუნველყოს traffic shaping ტრაფიკის მართვა.
· უნდა უზრუნველყოს SSL ინსპექცია.
· უნდა უზრუნველყოს Ipv4, Ipv6 დინამიკური მარშრუტიზაცია.

· უნდა უზრუნველყოს შეერთებების WAN-ოპტიმიზაცია.

· უნდა უზრუნველყოს DLP გადაწყვეტილებასთან ინტეგრირება ICAP ოქმის გამოყენებით.

· უნდა უზრუნველყოს ანტივირუსული დაცვა.

· უნდა უზრუნველყოს სპამისგან დაცვა.
· უნდა ჰქონდეს IPS შეჭრის პრევენციის ფუნქცია.

· უნდა უზრუნველყოს გამოყენებითი პროგრამების კონტროლი.

· მხარი უნდა დაუჭიროს ინტეგრაციას დომენის კონტროლერთან.  (Active / Passive LDAP)
· უნდა ჰქონდეს Web-Proxy ფუნქცია.

	აპარატურული მახასიათებლები
	ქსელთაშორისი ეკრანის ინტერფეისი უნდა იყოს:

· არანაკლებ 16 x GE RJ45  

· არანაკლებ 1 x HA პორტი
· არანაკლებ 1 x MGMT ცალკე მდგომი
· არანაკლებ 4 x SFP+ პორტი
· არანაკლებ 8 x SFP პორტი
· არანაკლებ 1х RJ45 კონსოლური ინტერფეისი
· არანაკლებ 2 х USB 2.0 ან USB 3.0  ინტერფეისი
· ყველა ფიზიკური ინტერფეისი (გარდა HA - სა და MGMT - ისა) მოქნილად უნდა ეწყობოდეს ნებისმიერ ფუნქციას (WAN, LAN, DMZ). 

· ქსელთაშორისი ეკრანი უნდა იყოს არანაკლებ 1U ზომის.

· ქსელთაშორისი ეკრანი მოწოდებული უნდა იქნეს დუბლირებულ კვების ბლოკთან ერთად. 

· ქსელთაშორის ეკრანს უნდა გააჩნდეს ინტეგრირებული SSD - არანაკლებ 1 x 480G მოცულობის

	მწარმოებლურობა
	Firewall  ქსელური ეკრანის გამტარუნარიანობა  (1518/512/64 byte RFC 6985, UDP) არანაკლებ 27/27/11 გბიტი/წმ. 
· IPSec VPN (64 ან 512 byte) – არანაკლებ 13 გბიტი/წმ. 

· SSL-VPN Throughput - არანაკლებ 2  გბიტი/წმ.

· NGFW (Firewall, IPS and Application Control enabled) - გამტარიანობა - არანაკლებ 3,5 გბიტ/წმ.
· IPS (Enterprise AppMix) - არანაკლებ 5 გბიტი/წმ.

· Threat Protection (Firewall, IPS, Application Control, URL filtering, and Malware Protection with sandboxing enabled- გამტარიანობა - არანაკლებ 3 გბიტი/წმ.

· დაყოვნება (64 byte UDP packets) - არანაკლებ 4.78 μs

· გამტარუნარიანობა (Packets Per Second) - არანაკლებ 16.5 Mpps
· ერთდროული სესიების რაოდენობა (TCP) – არანაკლებ 3 მლნ. 

· ახალი სესიები (TCP 64byte) – არანაკლებ 280 000 სესია/წმ. 
· Firewall პოლიტიკების რაოდენობები – არანაკლებ 10 000
· SSL VPN Clients (ერთდროული წვდომა) – 500 (დამატებითილი ლიცენზიის გარეშე)
· Gateway-to-Gateway Ipsec VPN Tunnels -  არანაკლებ 2000

	მოდულების აღწერა
	ანტივირუსული დაცვის / კომპიუტერული ვირუსის აღმოჩენისა და განადგურების მოდულს უნდა ჰქონდეს შემდეგი შესაძლებლობები:

· HTTP, SMTP, POP3, IMAP, FTP-პროტოკოლების მხარდაჭერა
· ანტივირუსული ბაზების განახლებების ავტომატური „ოპერატიული მიწოდება“.
· ინფიცირებული შეტყობინებების კარანტინში მოთავსება. 
· ევრისტიკული სკანირება.
ქსელური ფუნქციები
· უნდა ჰქონდეს არანაკლებ ორი WAN-ქსელის შეერთებების მხარდაჭერის ფუნქცია. 

· უნდა ჰქონდეს DHCP-პროტოკოლის მხარდაჭერის ფუნქცია კლიენტი/სერვერის კონფიგურაციაში.

· უნდა ჰქონდეს პოლიტიკების საფუძველზე მარშრუტიზაციის მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს დინამიკური მარშრუტიზაციის მხარდაჭერის ფუნქცია (RIP v1 ან v2, OSPF, BGP, Multicast, Policy-based routing, Virtual Router).

ადმინისტრირება / მართვა
· უნდა ჰქონდეს როლების საფუძველზე მართვის მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს ადმინისტრატორებისა და მომხმარებლების რამდენიმე დონის მხარდაჭერის ფუნქცია.

უნდა ჰქონდეს მომხმარებლის TFTP,FTP,SSH-პროტოკოლისა და web-ინტერფეისის მეშვეობით განახლებებისა და ცვლილების მხარდაჭერის ფუნქცია. 
მომხმარებელთა ავთენტურობის შემოწმება
· უნდა ჰქონდეს ჩაშენებული მონაცემთა ბაზა.

· უნდა ჰქონდეს RADIUS/LDAP გარე მონაცემთა ბაზის მხარდაჭერის ფუნქცია.

ქსელთაშორის ეკრანს უნდა ჰქონდეს შემდეგი ფუნქციონალები: 

· NAT, PAT, „გამჭვირვალე“ (ხიდი).

· მარშრუტიზატორის რეჟიმი (RIP v1 და v2, OSPF, BGP, Multicast).

· VLAN Tagging (802.1Q).

· ავთენტურობის შემოწმება მომხმარებელთა ჯგუფების საფუძველზე.
· NAT Traversal.

VPN

· უნდა ჰქონდეს IPSec და SSL მხარდაჭერის ფუნქცია
· უნდა ჰქონდეს დაშიფვრის (DES, 3DES, AES) მხარდაჭერის ფუნქცია
· უნდა ჰქონდეს SHA-1 / MD5 ავთენტურობის შემოწმების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს იერარქიული (hub and spoke) VPN-შეერთებების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს IKE სერტიფიკატის მიხედვით ავთენტურობის შემოწმების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს IPSec NAT Traversal პროტოკოლის მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს Dead Peer Detection, Auto-negotiate, Autokey Keep Alive  მექანიზმების მხარდაჭერის ფუნქცია.
-შინაარსის ფილტრაცია
· უნდა ჰქონდეს „თეთრი“ URL სიების მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს შინაარსის პროფილების მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს ბლოკირების მხარდაჭერის ფუნქცია.
შეჭრის პრევენციის სისტემა (IPS/IDS)

· უნდა ჰქონდეს დინამიური აღმოჩენის სიგნატურების გასამართი სიის მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს შეტევების ბაზის ავტომატური განახლების მხარდაჭერის ფუნქცია.
Sandbox Cloud (დამატებითი ლიცენზიის შემთხვევაში, აღნიშნული ფუნქციონალის შემოთავაზება გამოიყოს ცალკე ველად)

· ნულოვანი დღის, უახლესი მავნე პროგრამების მოწყვლადობის აღმოჩენა, ანალიზი და ჩახშობა, მათ შორის, იმ მავნე პროგრამებისა, რომელთა მიზანია გამოძალვა და პაროლით დაცული მავნე პროგრამების ჩახშობა. 
· ევრისტიკული / მახასიათებლური / რეპუტაციული ანალიზი.
„საქვიშეს“ (ე. წ. Sandbox) ტიპები ოპერაციული სისტემების Windows 7, Windows 8.1, Windows 10 მხარდაჭერით.  
ფაილების ტიპების: 7z, .ace, .apk, .app, .arj, .bat, .bz2, .cab, .cmd, .dll, .dmg, .doc, .docm, .docx, .dot, .dotm, .dotx, .eml, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js, .kgb, .lnk, .lzh, Mach-O, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .ps1, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, url, .vbs, WEBLink, .wsf, .xlam, .xls, .xlsb, .xlsm, .xlsx, .xlt, .xltm, .xltx, .xz,  .zip მხარდაჭერის ფუნქცია. 
· SSL დაშიფვრით პროტოკოლების / გამოყენებითი პროგრამების: HTTP, SMTP, POP3, IMAP,FTP,და ანალოგიური ვერსიების მხარდაჭერის ფუნქცია. 

· დაწვრილებითი ანგარიში მავნე ფაილების შესახებ.
პროტოკოლირება / მონიტორინგი
· უნდა ჰქონდეს პროტოკოლების დისტანციურ Syslog გადაგზავნის მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს რეალურ დროში მონიტორინგისა და ისტორიის გადახედვის გრაფიკული საშუალებების მხარდაჭერის ფუნქცია
· უნდა ჰქონდეს ვირუსებისა და შეტევების შესახებ ელექტრონული ფოსტით შეტყობინების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს VPN-გვირაბების მონიტორინგის მხარდაჭერის ფუნქცია.
ტრაფიკის ჩამოყალიბება
· უნდა ჰქონდეს გარანტირებული / მაქსიმალური / პრიორიტეტული გამტარუნარიანობის რეჟიმების მხარდაჭერის ფუნქცია. 

Proxy-server

· უნდა ჰქონდეს გამტარი ზოლის მუშაობის ოპტიმიზაციისთვის მომხმარებლების მიერ მოთხოვნილი Web-შინაარსის ლოკალურად შენახვის მხარდაჭერის ფუნქცია.

	გარანტიები და
მომსახურებით მხარდაჭერა
	· მოწყობილობა უზრუნველყოფილი უნდა იყოს არანაკლებ 36 -თვიანი გარანტიით მწარმოებლისგან.
· გარანტიის პირობები უნდა შეიცავდეს ვებ-პორტალის, ონლაინ-ჩატის ან ტელეფონის მეშვეობით მწარმოებლის ტექნიკური მხარდაჭერისთვის მიმართვის, მომსახურების შემთხვევათა რეგისტრაციის, მოწყობილობის მწყობრიდან გამოსვლის შემთხვევაში მისი შეცვლის, სისტემის მიკროკოდისა და დაყენებული პროგრამული უზრუნველყოფის ვერსიის განახლების შესაძლებლობას.
· მომსახურებით მხარდაჭერა უნდა შეიცავდეს  მონაცემთა აქტუალური რეპუტაციული ბაზების, ანტივირუსული სიგნატურებისა და შეჭრის პრევენციის სისტემის სიგნატურების მონაცემთა ბაზების მიღების შესაძლებლობას.
· კონსულტაციების გაწევა ტელეფონით, ელექტრონული ფოსტით და მწარმოებლის მხარდაჭერის საიტზე ორშაბათიდან კვირის ჩათვლით 00.00 საათიდან 24.00 საათამდე დღეღამურად.
· მუდმივი (24 საათი х 7 დღის განმავლობაში) ავტორიზებული წვდომა მწარმოებლის საიტზე.

· პრეტენდენტის კომპანიაში დასაქმებული უნდა იყოს არანაკლებ ერთი თანამშრომელი, რომელსაც უნდა გააჩნდეს შემოთავაზებული ქსელური ეკრანის მწარმოებლის მიერ გაცემული, ინჟინრის ექსპერტის დონის მოქმედი სერტიფიკატი.


	G ტიპის ბრანდმაუერი - ორი ცალი


	დასახელება
	მოთხოვნა

	თვისებები და ფუნქციები, რომლებიც მოითხოვება მიწოდებული მოწყობილობების ფუნქციონალისგან
	· IPS/IDS 
დამატებითი ლიცენზიის შემთხვევაში:
· AntiVirus 

· Sandbox Cloud

· Botnet 
· Web-ფილტრაცია
· Application - ფილტრაცია
ზემოთ ჩამოთვლილი ფუნქციონალის ლიცენზიის გასვლის შემდეგ  მოწყობილობა უნდა აგრძელებდეს ფუნქციონირებას L3-L4 რეჟიმში. შესაძლებელი უნდა იყოს ვებ მისამართების დაბლოკვა “regular expression” (ან და მსგავსი) ფუნქციონალის გამოყენებით.
· კლასტერი უნდა ფუნქციონირებდეს აქტიურ/პასიურ ან/და აქტიურ/აქტიურ რეჟიმებში.

· ვირტუალური დომენებად ან სისტემებად დაყოფის ფუნქცია.

· უნდა უზრუნველყოს VPN შეერთება.

· უნდა ჰქონდეს დატვირთვის ბალანსირების ფუნქცია.

· უნდა უზრუნველყოს traffic shaping ტრაფიკის მართვა.
· უნდა უზრუნველყოს SSL ინსპექცია.
· უნდა უზრუნველყოს Ipv4, Ipv6 დინამიკური მარშრუტიზაცია.

· უნდა უზრუნველყოს შეერთებების WAN-ოპტიმიზაცია.

· უნდა უზრუნველყოს DLP გადაწყვეტილებასთან ინტეგრირება ICAP ოქმის გამოყენებით.

· უნდა უზრუნველყოს ანტივირუსული დაცვა.

· უნდა უზრუნველყოს სპამისგან დაცვა.
· უნდა ჰქონდეს IPS შეჭრის პრევენციის ფუნქცია.

· უნდა უზრუნველყოს გამოყენებითი პროგრამების კონტროლი.

· მხარი უნდა დაუჭიროს ინტეგრაციას დომენის კონტროლერთან.  (Active / Passive LDAP)
· უნდა ჰქონდეს Web-Proxy ფუნქცია.

	აპარატურული მახასიათებლები
	ქსელთაშორისი ეკრანის ინტერფეისი უნდა იყოს:

· არანაკლებ 8 x GE RJ45  

· არანაკლებ 1 x HA პორტი
· არანაკლებ 1 x MGMT ცალკე მდგომი
· არანაკლებ 2 x SFP+ პორტი
· არანაკლებ 8 x SFP პორტი
· არანაკლებ 1х RJ45 კონსოლური ინტერფეისი
· არანაკლებ 2 х USB 2.0 ან USB 3.0  ინტერფეისი
· ყველა ფიზიკური ინტერფეისი (გარდა HA - სა და MGMT - ისა) მოქნილად უნდა ეწყობოდეს ნებისმიერ ფუნქციას (WAN, LAN, DMZ). 

· ქსელთაშორისი ეკრანი უნდა იყოს არანაკლებ 1U ზომის.

· ქსელთაშორისი ეკრანი მოწოდებული უნდა იქნეს არანაკლებ ერთ კვების ბლოკთან ერთად. საჭიროების შემთხვევაში უნდა გააჩნდეს დამატებითი კვების ბლოკის დამატების საშუალება (100–240V AC, 50/60 Hz).

· ქსელთაშორის ეკრანს უნდა გააჩნდეს ინტეგრირებული SSD - არანაკლებ 1 x 480G მოცულობის

	მწარმოებლურობა
	Firewall  ქსელური ეკრანის გამტარუნარიანობა  (1518/512/64 byte RFC 6985, UDP) არანაკლებ 36/36/27 გბიტი/წმ. 
· IPSec VPN (64 ან 512 byte) – არანაკლებ 20 გბიტი/წმ. 

· SSL-VPN Throughput - არანაკლებ 7  გბიტი/წმ.

· NGFW (Firewall, IPS and Application Control enabled) - გამტარიანობა - არანაკლებ 9,5 გბიტ/წმ.
· IPS (Enterprise AppMix) - არანაკლებ 10 გბიტი/წმ.

· Threat Protection (Firewall, IPS, Application Control, URL filtering, and Malware Protection with sandboxing enabled- გამტარიანობა - არანაკლებ 7 გბიტი/წმ.

· დაყოვნება (64 byte UDP packets) - არანაკლებ 1,54 μs

· გამტარუნარიანობა (Packets Per Second) - არანაკლებ 40.5 Mpps
· ერთდროული სესიების რაოდენობა (TCP) – არანაკლებ 8 მლნ. 

· ახალი სესიები (TCP 64byte) – არანაკლებ 450 000 სესია/წმ. 
· Firewall პოლიტიკების რაოდენობები – არანაკლებ 10 000
· SSL VPN Clients (ერთდროული წვდომა) – 10 000 (დამატებითილი ლიცენზიის გარეშე)
· Gateway-to-Gateway Ipsec VPN Tunnels -  არანაკლებ 2000

	მოდულების აღწერა
	ანტივირუსული დაცვის / კომპიუტერული ვირუსის აღმოჩენისა და განადგურების მოდულს უნდა ჰქონდეს შემდეგი შესაძლებლობები:

· HTTP, SMTP, POP3, IMAP, FTP-პროტოკოლების მხარდაჭერა
· ანტივირუსული ბაზების განახლებების ავტომატური „ოპერატიული მიწოდება“.
· ინფიცირებული შეტყობინებების კარანტინში მოთავსება. 
· ევრისტიკული სკანირება.
ქსელური ფუნქციები
· უნდა ჰქონდეს არანაკლებ ორი WAN-ქსელის შეერთებების მხარდაჭერის ფუნქცია. 

· უნდა ჰქონდეს DHCP-პროტოკოლის მხარდაჭერის ფუნქცია კლიენტი/სერვერის კონფიგურაციაში.

· უნდა ჰქონდეს პოლიტიკების საფუძველზე მარშრუტიზაციის მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს დინამიკური მარშრუტიზაციის მხარდაჭერის ფუნქცია (RIP v1 ან v2, OSPF, BGP, Multicast, Policy-based routing, Virtual Router).

ადმინისტრირება / მართვა
· უნდა ჰქონდეს როლების საფუძველზე მართვის მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს ადმინისტრატორებისა და მომხმარებლების რამდენიმე დონის მხარდაჭერის ფუნქცია.

უნდა ჰქონდეს მომხმარებლის TFTP,FTP,SSH-პროტოკოლისა და web-ინტერფეისის მეშვეობით განახლებებისა და ცვლილების მხარდაჭერის ფუნქცია. 
მომხმარებელთა ავთენტურობის შემოწმება
· უნდა ჰქონდეს ჩაშენებული მონაცემთა ბაზა.

· უნდა ჰქონდეს RADIUS/LDAP გარე მონაცემთა ბაზის მხარდაჭერის ფუნქცია.

ქსელთაშორის ეკრანს უნდა ჰქონდეს შემდეგი ფუნქციონალები: 

· NAT, PAT, „გამჭვირვალე“ (ხიდი).

· მარშრუტიზატორის რეჟიმი (RIP v1 და v2, OSPF, BGP, Multicast).

· VLAN Tagging (802.1Q).

· ავთენტურობის შემოწმება მომხმარებელთა ჯგუფების საფუძველზე.
· NAT Traversal.

VPN

· უნდა ჰქონდეს IPSec და SSL მხარდაჭერის ფუნქცია
· უნდა ჰქონდეს დაშიფვრის (DES, 3DES, AES) მხარდაჭერის ფუნქცია
· უნდა ჰქონდეს SHA-1 / MD5 ავთენტურობის შემოწმების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს იერარქიული (hub and spoke) VPN-შეერთებების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს IKE სერტიფიკატის მიხედვით ავთენტურობის შემოწმების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს IPSec NAT Traversal პროტოკოლის მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს Dead Peer Detection, Auto-negotiate, Autokey Keep Alive  მექანიზმების მხარდაჭერის ფუნქცია.
-შინაარსის ფილტრაცია
· უნდა ჰქონდეს „თეთრი“ URL სიების მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს შინაარსის პროფილების მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს ბლოკირების მხარდაჭერის ფუნქცია.
შეჭრის პრევენციის სისტემა (IPS/IDS)

· უნდა ჰქონდეს დინამიური აღმოჩენის სიგნატურების გასამართი სიის მხარდაჭერის ფუნქცია.

· უნდა ჰქონდეს შეტევების ბაზის ავტომატური განახლების მხარდაჭერის ფუნქცია.
Sandbox Cloud (დამატებითი ლიცენზიის შემთხვევაში, აღნიშნული ფუნქციონალის შემოთავაზება გამოიყოს ცალკე ველად)

· ნულოვანი დღის, უახლესი მავნე პროგრამების მოწყვლადობის აღმოჩენა, ანალიზი და ჩახშობა, მათ შორის, იმ მავნე პროგრამებისა, რომელთა მიზანია გამოძალვა და პაროლით დაცული მავნე პროგრამების ჩახშობა. 
· ევრისტიკული / მახასიათებლური / რეპუტაციული ანალიზი.
„საქვიშეს“ (ე. წ. Sandbox) ტიპები ოპერაციული სისტემების Windows 7, Windows 8.1, Windows 10 მხარდაჭერით.  
ფაილების ტიპების: 7z, .ace, .apk, .app, .arj, .bat, .bz2, .cab, .cmd, .dll, .dmg, .doc, .docm, .docx, .dot, .dotm, .dotx, .eml, .exe, .gz, .htm, html, .iqy, .iso, .jar, .js, .kgb, .lnk, .lzh, Mach-O, .msi, .pdf, .pot, .potm, .potx, .ppam, .pps, .ppsm, .ppsx, .ppt, .pptm, .pptx, .ps1, .rar, .rtf, .sldm, .sldx, .swf, .tar, .tgz, .upx, url, .vbs, WEBLink, .wsf, .xlam, .xls, .xlsb, .xlsm, .xlsx, .xlt, .xltm, .xltx, .xz,  .zip მხარდაჭერის ფუნქცია. 
· SSL დაშიფვრით პროტოკოლების / გამოყენებითი პროგრამების: HTTP, SMTP, POP3, IMAP,FTP,და ანალოგიური ვერსიების მხარდაჭერის ფუნქცია. 

· დაწვრილებითი ანგარიში მავნე ფაილების შესახებ.
პროტოკოლირება / მონიტორინგი
· უნდა ჰქონდეს პროტოკოლების დისტანციურ Syslog გადაგზავნის მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს რეალურ დროში მონიტორინგისა და ისტორიის გადახედვის გრაფიკული საშუალებების მხარდაჭერის ფუნქცია
· უნდა ჰქონდეს ვირუსებისა და შეტევების შესახებ ელექტრონული ფოსტით შეტყობინების მხარდაჭერის ფუნქცია.
· უნდა ჰქონდეს VPN-გვირაბების მონიტორინგის მხარდაჭერის ფუნქცია.
ტრაფიკის ჩამოყალიბება
· უნდა ჰქონდეს გარანტირებული / მაქსიმალური / პრიორიტეტული გამტარუნარიანობის რეჟიმების მხარდაჭერის ფუნქცია. 

Proxy-server

· უნდა ჰქონდეს გამტარი ზოლის მუშაობის ოპტიმიზაციისთვის მომხმარებლების მიერ მოთხოვნილი Web-შინაარსის ლოკალურად შენახვის მხარდაჭერის ფუნქცია.

	გარანტიები და
მომსახურებით მხარდაჭერა
	· მოწყობილობა უზრუნველყოფილი უნდა იყოს არანაკლებ 36 -თვიანი გარანტიით მწარმოებლისგან.
· გარანტიის პირობები უნდა შეიცავდეს ვებ-პორტალის, ონლაინ-ჩატის ან ტელეფონის მეშვეობით მწარმოებლის ტექნიკური მხარდაჭერისთვის მიმართვის, მომსახურების შემთხვევათა რეგისტრაციის, მოწყობილობის მწყობრიდან გამოსვლის შემთხვევაში მისი შეცვლის, სისტემის მიკროკოდისა და დაყენებული პროგრამული უზრუნველყოფის ვერსიის განახლების შესაძლებლობას.
· მომსახურებით მხარდაჭერა უნდა შეიცავდეს  მონაცემთა აქტუალური რეპუტაციული ბაზების, ანტივირუსული სიგნატურებისა და შეჭრის პრევენციის სისტემის სიგნატურების მონაცემთა ბაზების მიღების შესაძლებლობას.
· კონსულტაციების გაწევა ტელეფონით, ელექტრონული ფოსტით და მწარმოებლის მხარდაჭერის საიტზე ორშაბათიდან კვირის ჩათვლით 00.00 საათიდან 24.00 საათამდე დღეღამურად.
· მუდმივი (24 საათი х 7 დღის განმავლობაში) ავტორიზებული წვდომა მწარმოებლის საიტზე.

· პრეტენდენტის კომპანიაში დასაქმებული უნდა იყოს არანაკლებ ერთი თანამშრომელი, რომელსაც უნდა გააჩნდეს შემოთავაზებული ქსელური ეკრანის მწარმოებლის მიერ გაცემული, ინჟინრის ექსპერტის დონის მოქმედი სერტიფიკატი.


	 H  ტიპის - მოვლენების შეგროვებისა და ანალიზის სისტემა 

	განფენისთვის ვირტუალიზაციის პლატფორმების მხარდაჭერა
	Vmware ESX/ESXi 5.5/6.0/6.5/6.7,7.0; Microsoft Hyper-V; KVM Hypervisor

	ქსელური ვირტუალური ინტერფეისები (მინიმუმი / მაქსიმუმი) 
	¼

	მოწყობილობების რაოდენობა ლოგების
ცენტრალიზებული შეგროვებისთვის
	არანაკლებ 1000

	ლოგების დამუშავების
დასაშვები მოცულობა
დღეში 
	არანაკლებ 25 გბ/დღეში (შეუზღუდავი,collector რეჟიმში)

	საცავის დასაშვები
მოცულობა
	    არანაკლებ 10 ტბ

	ანგარიშგებისა და
ვიზუალიზაციის ინსტრუმენტები
	გრაფიკების გენერირება კონკრეტული შემთხვევისთვის გამორჩეული მომხმარებლების, გამოყენებითი პროგრამების, მიმართულებების, ვებ-საიტების, საფრთხეების
· ანგარიშების  PDF, HTML, CSV ფორმატებში გენერირების შესაძლებლობა. (XML ფორმატი არაა ხელმისაწვდომი) 
· 

	ჟურნალების ასახვა
	· ისტორიული ლოგების ან რეალური დროის ასახვა. 
· ტრაფიკის ლოგების, მოვლენათა ლოგებისა და უსაფრთხოების ლოგების ამონაკრები. 
· ლოგების ფილტრაცია და ძებნის ფუნქცია.
· გრანულირებული მიმოხილვა ლოგის დეტალების პანელით 
· ინტუიციურად გასაგები ინტერფეისი.

	მოვლენების მართვა
	· შეტყობინება ელექტრონული ფოსტის / SNMP 

	სხვა გამყიდველების
მოწყობილობებთან ურთიერთქმედება 
	· უნდა ქონდეს  API მხარდაჭერა

	გარანტიები და
მომსახურებით მხარდაჭერა
	· მოწყობილობა უზრუნველყოფილი უნდა იყოს არანაკლებ 

36-თვიანი გარანტიით მწარმოებლისგან.

· ყველა აუცილებელი განახლების მიღება.

· ძირითადი და შუალედური რელიზების, პროგრამული უზრუნველყოფის მიღება საიტიდან ან პროგრამული კოდების, მათ შორის მოწყობილობათა მიკროკოდების აქტუალური მდგომარეობის მხარდაჭერა მწარმოებლის რეკომენდაციების შესაბამისად
· კონსულტაციების გაწევა ტელეფონით, ელექტრონული ფოსტით და მწარმოებლის მხარდაჭერის საიტზე ორშაბათიდან კვირის ჩათვლით 00.00 საათიდან 24.00 საათამდე დღეღამურად.
· მუდმივი (24 საათი х 7 დღის განმავლობაში) ავტორიზებული წვდომა მწარმოებლის საიტზე.


	I ტიპის ორმაგი ავტორიზაციის სოფთვეარი - 200 მომხმარებლისთვის (პერმანენტული)

	ფუნქციონალი
	· OATH time- and event-based OTP generator

· Login details pushed to phone for one-tap approval

· Mobile Application Security Certified (v3.1) for Android and iOS devices

· Patented cross platform token transfer

· PIN/Fingerprint protected application

· Copy OTP to the clipboard

· OTP time-interval display

· Serial number display

· Token and app management

· Self-erase brute-force protection

· Apple watch compatibility

	ოპერაციული სისტემების მხარდაჭერა
	· iOS (iPhone, iPod Touch, iPad), Android,

Windows Phone 8, 8.1, Windows 10, and

Windows Universal Platform


	J ტიპის ორმაგი ავტორიზაციის მოწყობილობა - 50 მომხმარებლისთვის (პერმანენტული)

	ფუნქციონალი
	· OATH TOTP compliant

·  Large, easy-to-read, LCD display

· Long-life lithium battery

· Tamper-resistant/tamper-evident packaging

· Battery Life Indicator

·  OTP Timer


	არსებული აპარატურის გაფართოება 

	დასახელება
	· არსებული როუტერების (Cisco ISR 1100 4P) IPSEC ლიცენზია 100MB -  15 ცალი

· არსებული HP სვიჩის (5406Rzl2) ოპტიკური მოდული 8 x 10G  ინტერფეისების რაოდენობით - 4 ცალი  




	ISE  მოწყობილობა ვირტუალური გარემოსთვის  

	დასახელება
	· ISE Virtual Machine Common PID – 1 ცალი
· SUPP SWSS ISE Virtual Machine – 1 ცალი

· Identity Service Engine Subscription – 1 ცალი

· Identity Service Engine Advantage Subscription – 1000 ცალი

· Basic Support for Identity Service Engine Subscription – 1 ცალი




	პრივილეგირებული მართვის სისტემა   Virtual Appliance HA - ორი ცალი

	დასახელება / ფუნქციონალი
	· Virtual Appliance

· Secret Manager 70 connections

· Privileged Session Manager 70 connections

· AAPM Aplication to Aplication Password Manager

· UP User portal

· EA Efficiency Analyzer

· HA – SM Secret Manager 70 connections

· HA – Privileged Session Manager 70 connections

· HA – AAPM Application to Application Password Manager

· HA – UP User portal

· HA – EA Efficiency Analyzer



	მწარმოებლის გარანტია
	· 3  წლიანი


	ოპტიკური ტრანსპორტის  (DWDM) – 4 ცალი

	         პროექტის მიზანია დააკავშიროს ორი ადგილი DWDM ტოპოლოგიის მეშვეობით. ორივე ადგილი თბილისში მდებარეობს, მანძილი მათ შორის კი 20 კილომეტრია. გადაწყვეტილება უნდა ერგებოდეს 1+1  ტოპოლოგიას და დაკავშირებული უნდა იყოს 2 ცალკეული ხაზით. გადაწყვეტილება უნდა დაინერგოს ორი ოპტიკური ორმხრივი ბოჭკოვანი ხაზით. ყველა ხაზი უნდა ასახავდეს სივრცულ დიზაინს, რომელიც არ უნდა აჭარბებდეს 1RU-ს თითო ხაზზე ერთი ადგილისთვის. ასევე უნდა გააჩნდეს დაშიფვრის მხარდაჭერა. შემოთავაზებული მოწყობილობა უნდა იყოს ახალი, გამოუყენებელი და უნდა აკმაყოფილებდეს ტექნიკური მახასიათებლების მოთხოვნებს. დაუშვებელია განახლებული, გარემონტებული, შეცვლილი კომპონენტების გამოყენება. ყველა შემოთავაზებული აღჭურვილობის ნაწილები უნდა დაინიშნოს აღჭურვილობის მწარმოებლის კოდით და აღინიშნოს მწარმოებლის კოდით.

ყველა შემოთავაზებული პროგრამა და მოწყობილობა უნდა იყოს ერთმანეთთან თავსებადი და ერთი მწარმოებლის მიერ აწყობილი. აღჭურვილობის მოთხოვნების შესაბამისად ფუნქციონალი, აღჭურვილობის კონტროლი და მონიტორინგი უნდა იყოს შეუზღუდავი. ჩამოთვლილი უნდა იყოს აღჭურვილობის და პროგრამული უზრუნველყოფის სახელები, რაოდენობა, მწარმოებელი, პროდუქტის კოდები და შეთავაზებული ლიცენზიები.

შემოთავაზებული გადაწყვეტილება უნდა ამატებდეს 10G/ 40G/ 100G LAN და  8G/16G/32G FC არხებს HW ცვლიების გარეშე  200G თანმიმდევრულ ტალღაზე. ქსელს უნდა ჰქონდეს 200G ტალღების და AES-256 L1 დაშიფვრის მხარდაჭერა, რაც გამოყენებული უნდა იყოს კლიენტის და/ან კავიშრგაბმულობის ხაზის დონეზე. კლიენტის მომსახურება: არანაკლებ 4 X 16G FC, არანაკლებ 8 x 10G და არანაკლებ 2 X 40G LAN თითოეულ ხაზზე. გადაწყვეტილება უნდა იყოს მდგრადი, მოქნილი და ჰქონდეს კლიენტთა შემდგომი მომსახურების მხარდაჭერის შესაძლებლობა:  10G/40G/100G Eth, 8G/16G/32G FC, STM64/OC192, OTU2/OTU2e/OTU3/OTU4 Client Services  (საერთო აგრეგაციის მოცულობა 200G-მდე ტალღაზე ) SFP+ მოდულების დამატებით HW, SW ან ლიცენზიების შეცვლის/განახლების გარეშე. ნებისმიერ გადაწყვეტილებას უნდა ჰქონდეს MSA სტანდარტის მხარდაჭერის შესაძლებლობა:  SFP+, QSFP+ და QSFP28 მოდულები, უნდა ეფუძნებოდეს DWDM 50GHz  CFP2 მოდულს, რათა გააჩნდეს 200G  ტალღის მხარდაჭერის შესაძლებლობა. შემოთავაზებულმა სისტემამ საშუალება უნდა მისცეს მომხმარებელს მონიტორინგი გაუწიოს/აკონტროლოს ყველა კვანძი OSC არხის მეშვეობით ნებისმიერი ადგილიდან. სისტემური მართვიდან ცვლილებებისა და დამატებების შეტანა მარტივად და სწრაფად უნდა მოხდეს. შემოთავაზებული პროდუქტი უნდა იყოს ენერგოეფექტური და  კომპაქტური, საჭიროების შემთხვევაში, მარტივად უნდა გადანაწილდეს თაროებს შორის. 

პროდუქტი უნდა დამონტაჟდეს სტანდარტულ, 19 ინჩიან კაბინაში

კვების წყაროები  არ უნდა საჭიროებდნენ გამორთვას და ქმნიდნენ დამატებით რეზერვებს. რომელიმე ფუნქციის გაუართოებისას, აღჭურვილობამ უნდა შეძლოს ფუნქციონირება.

აღჭურვილობას უნდა ჰქონდეს AC მხარდაჭერა და უნდა იყოს ინტეგრირებული, რაც ასევე გულისხმობს კვების წყაროს გამოცვლას აღჭურვილობის გამორთვის გარეშე. შემოთავაზებული პროდუქტი უნდა შეიცავდეს 200-240V AC, 50 Hz. ელექტროენერგიის მოხმარება არ უნდა აღემატებოდეს 250 ვტ-ს თითოეულ მოწყობილობაზე, ყოველ ხაზზე არანაკლებ 500 ვტ-მდე.

· უსაფრთხოების მოთხოვნები

	· ორმხრივი დაშიფვრის / გაშიფვრის მხარდაჭერა
· დაშიფვრა მოცემულია 200G მომსახურებასა ან დამკვეთის მიერ შერჩეულ მომსახურებებზე
· უნდა შეესაბამებოდეს შეესაბამება დაშიფვრის ცნობილ სტანდარტებს:
· GCM-AES-256 
· Diffie-Hellman Key exchange
· FIPS 140-2
· დაშიფვრის მხარდაჭერა:
· კონფიდენციალურობა
· მონაცემთა ინტეგრაცია
· ავტორიზაცია
· მინიმალური დაყოვნება < 50 µsec
· SNMP V3
· იყენებს SHA-384 ავტორიზაციისთვის
· შეესაბამება FIPS 140-2 მეორე დონეს და Suite B-ს

	· კრიპტო ოფიცერი

	· კრიპტო ოფიცერი არის ინტეგრირებული მომხმარებლის ‘კრიპტო’, რომელსაც ვერ მართავს ადმინისტრატორი.
·  მხოლოდ კრიპტო ოფიცერს აქვს უფლება  შეცვალოს საკუთარი პაროლი (ნაგულისხმევი: ‘crypto’)
• მხოლოდ კრიპტო ოფიცერს აქვს წვდომა დაშიფვრის ტაბზე წინასწარ გაზიარებული საიდუმლო ინფორმაციის და ძირითადი გაცვლის პერიოდის შესახებ.
• ყველა სხვა თვალსაზრისით, კრიპტო ოფიცერი წარმოადგენს Read-Only მომხმარებელს GUI და CLI მიზნებისათვის.
• კრიპტო ოფიცერი არ არის ხელმისაწვდომი  SNMPv3 მეშვეობით.
• კრიპტო ოფიცერს შეუძლია დისტანციურად შევიდეს მოწყობილობაში Web-GUI -ს მეშვეობით HTTP / HTTPS გამოყენებით.
• იმისათვის, რომ ადმინისტრატორმა ვერ შეცვალოს დაშიფრული მომსახურების ტიპი დაუშიფრავ ტიპად, კრიპტო ოფიცერს აქვს შესაძლებლობა დაბლოკოს დაშიფრული მომსახურება.
· დაბლოკილი დაშიფრული სერვისისთვის, ადმინისტრატორი ვერ შეცვლის მომსახურების ტიპს. გარდა ამისა, თუ არსებობს მინიმუმ ერთი ჩაკეტილი სერვისი , ადმინისტრატორს არ აქვს წვომა: არადგინოს ქარხნული მონაცემები,ჩამოტვირთოს შენახული კონფიგურაციის ფაილი, გადართოს SW მონაცემები

	· უსაფრთხო მართვა

	· SNMPv3 მხარდაჭერა
· SSH - დაცული ქსელი (ტელნეტი)
· HTTPS – დაცული HTTP
აღჭურვილობა უნდა გაკონტროლდეს შემდეგი მართვის ინტერფეისებით:

• 100 ან 1000 Mbps Base-T;

• RS-232;

• SNMP;

• Syslog;

• Telnet;

• SSH;

• გრაფიკული კონტროლის ინტერფეისი

გრაფიკული კონტროლის ინტერფეისი უნდა იმართოს ბრაუზერის საშუალებით, უშუალოდ კონტროლირებულ მოწყობილობასთან დაერთებით. გრაფიკული კონტროლის ინტერფეისი არ ითხოვსმ SW ინსტალაციას და აქვს უფასო ლიცენზია. გრაფიკული კონტროლის ინტერფეისი ასრულებს შემდეგ ოპერაციებს:

• მოწყობილობის გრაფიკის ნახვა;

• მოვლენების ნახვა;

• პროგრამული უზრუნველყოფის განახლება;

• მომხმარებელთა მომსახურების მართვა;

• ხაზოვანი ინტერფეისის პარამეტრების მართვა;
• გამაძლიერებლის მიერ მიღებული სიგნალის ნახვა;
•  კლიენტის მომსახურების ჩართვა-გამორთვა;
• გამაძლიერებლის ჩართვა-გამორთვა;
• მოწყობილობის IP, SNMP, Syslog პარამეტრების მართვა;

	· ოპტიკური გამსხივებელი და მუქსპონდერი

	· Coherent CFP2-ACO – Class 2 – Single laser – არანაკლებ 4 ცალი

· Service SFP+ 850nm 4x/8x/16x FC – არანაკლებ 16 ცალი 

· QSFP+ MM 850nm 100m – არანაკლებ 8 ცალი

· Service SFP+ 10G 850nm MM 150m - არანაკლებ 16 ცალი

· Optical Supervisory Channel – (OSC Channel 1510nm (DWDM)) – არანაკლებ 4 ცალი

· DWDM 4ch Mux/Dmux - არანაკლებ 4 ცალი

· მოთხოვნები მომწოდებლის მიმართ:

	1. ელექტრონული სისტემის მეშვეობით პრეტენდენტმა უნდა წარმოადგინოს მწარმოებლის მიერ გაცემული ავტორიზაციის ფორმა ე.წ ( MAF).

2. პრეტენდენტმა უნდა წარმოადგინოს კვალიფიკაციის დამადასტურებელი მწარმოებლის მიერ გაცემული სერტიფიკატი.

3. პრეტენდენტს ბოლო 3 წლის განმავლობაში უნდა ქონდეს მინიმუმ 2 ანალოგიური მიწოდების დანერგვის გამოცდილება რაზეც უნდა წარმოადგინოს შესაბამისი დოკუმენტი ( ხელშეკრულება, მიღება-ჩაბარება ან SPA/CMR ნომერი).

4. DWDM – ის გადაწყვეტილებას უნდა მოყვებოდეს არანაკლებ 3 წლიანი მწარმოებლის გარანტია.


	მონიტორინგი და მართვის სისტემების მოთხოვნა

	დასახელება
	· PRTG 1000 with 36 maintenance months

· Anywhere USB 8 Plus; eight USB 3.1 Gen 1 Ports, single 10M/100M/1G/10G Ethernet, single SFP+, 12VDC  -  ორი ცალი
· 48-port Serial Console Server – Dual-AC, dual gigabit LAN, Serial, and USB  -  ორი ცალი



	მონაცემთა ცენტრის (არსებული, სარეზერვო) სერვერისა და სანახის მოთხოვნები. 

	· არსებული სანახის  HP Nimble AF40 - ის გაფართოება:

	დასახელება
	· All Flash AFS3 Expansion Shelf 11.52TB (24x480GB) – 1 ცალი
· All Flash AFS3 Expansion Shelf 23TB (24x960GB) – 1 ცალი

· Storage 2x10GbE 2-port Adapter Field Upgrade – 2 ცალი

· 3Y Tech Care Essential Service – 1 ცალი

· AF20 11.52TB Flash Supp – 1 ცალი

· 2x10GbE 2p Adapter Supp – 2 ცალი

· NS AF 23TB Flash Supp – 1 ცალი

· NS AF All Flash AFS3 Exp Shelf Supp – 1 ცალი


	· არსებული სერვერებისთვის ოპერატიული მეხსიერების გაფართოება:

	· 32GB (1x32GB) Dual Rank x4 DDR4-2933 CAS-21-21-21 Registered Smart Memory Kit – 12 ცალი

	· აქტიური და სარეზერვო დატაცენტრის სანახებს შორის მონაცემთა სინქრონიზაციის მოთხოვნა:

	· აქტიურ და სარეზერვოს დატაცენტრებს შორის უნდა მოეწყოს vSphere Metro Storage Cluster (vMSC).  მონაცემების სინქრონული რეპლიცირებისთვის გამოყენებულ უნდა იქნას HPE Nimble Storage Peer Persistence გადაწყვეტილება. 

Failure

Replication stopped

Automatic Switchover

Host impact

Witness down

No

No, but ASO becomes impossible

No

Single-site network communications

to Witness failure

No

No

No

Array-to-array single-link failure

No

No

No



	· სარეზერვო სანახის მოთხოვნები:

	დასახელება
	· All Flash Dual Controller 10GBASE-T 2-port Configure-to-order Base Array – 1 ცალი
· Drive - SATA SSDs: 240 GB, 480 GB, 960 GB, 1.92 TB, 3.84 TB.

· Storage Capacity - Up to 184 TB raw, 682 TB effective capacity

· Maximum Drives per Enclosure – 48

· Availability Features - Triple+ Parity RAID

· Storage 2x10GbE 2-port FIO Adapter Kit -  2 ცალი
· 2x16Gb Fibre Channel 4-port FIO Adapter Kit -  1 ცალი
· All Flash Array R2 23TB (24x960GB) FIO Flash Bundle -  1 ცალი
· All Flash Array R2 11.52TB (24x480GB) FIO Flash Bundle – 1 ცალი
· Expansion Shelf 11.52TB (24x480GB) FIO Flash Bundle – 1 ცალი
· Expansion Shelf 23TB (24x960GB) FIO Flash Bundle – 1 ცალი
· 3Y Tech Care Essential Service – 1 ცალი

	· SAN კომუტატორი - ორი ცალი

	დასახელება
	· 32Gb 24/8 8-port 16Gb Short Wave SFP+ Fibre Channel Switch

· LC to LC Multi-mode OM3 2-Fiber 5.0m 1-Pack Fiber Optic Cable

· 3Y Tech Care Essential Service

· 16Gb 24/8 8p FC Swch Support

· 16Gb 8-port Short Wave SFP+ Fibre Channel Upgrade License with Transceiver Kit.
შემოთავაზებული კომუტატორი სრულად თავსებადი უნდა იყოს აქტიური დატაცეტრის HPE - ის SAN კომუტატორთან.



	· აქტიური და სარეზერვო დატაცენტრის სერვერების მოთხოვნები:

	დასახელება
	· ProLiant DL360 Gen10  - 4 ცალი

· Intel Xeon-Gold 5318Y 2.1GHz 24-core 165W -  8 ცალი

· 32GB (1x32GB) Dual Rank x4 DDR4-3200 CAS-22-22-22 Registered Smart Memory Kit – 48 ცალი

· SN1100Q 16Gb Dual Port Fibre Channel Host Bus Adapter – 4 ცალი

· NS204i-p x2 Lanes NVMe PCIe3 x8 OS Boot Device – 4 ცალი

· Ethernet 10Gb 2-port SFP+ OCP3 Adapter – 4 ცალი

· 10Gb SFP+ SR Transceiver – 8 ცალი

· DL36X Gen10 Plus High Performance Fan Kit – 4 ცალი

· 800W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit – 8 ცალი

· 3Y Tech Care Essential Service – 1 ცალი

	· Witness - სერვერის მოთხოვნები

	დასახელება
	· ProLiant DL20 Gen10 Plus – 1 ცალი

· Intel Xeon E-2378 2.6GHz 8-core 65W – 1 ცალი

· HPE 32GB (1x32GB) Dual Rank x8 DDR4-3200 CAS-22-22-22 Unbuffered Standard Memory Kit – 2 ცალი

· 960GB SATA 6G Read Intensive SFF – 4 ცალი

· 500W Flex Slot Platinum Hot Plug Low Halogen Power Supply Kit – 2 ცალი

· 3Y Tech Care Essential Service – 1 ცალი



	მონაცემთა ცენტრის (არსებული, სარეზერვო) სერვერისა და სანახის მოთხვნებზე დაფუძნებული მოწოდებული აპარატურა უნდა იყოს ერთი მწარმოებლის.


	სოფთვეარების ლიცენზიების მოთხოვნები

	დასახელება
	· VMware vCenter Server Standard for vSphere (per Instance) 3yr E-LTU – 1 ცალი

· VMware vSphere Enterprise Plus 1 Processor 3yr E-LTU – 12 ცალი

· Microsoft Windows Server 2019 (16-Core) Datacenter Reseller Option Kit English SW – 6 ცალი

· Microsoft Windows Server 2019 (16-Core) Datacenter Additional Lic en/cs/de/es/fr/it/nl/pl/pt/ru SW – 10 ცალი


	თანმდევი შესასრულებელი სამუშაობის მოთხოვნა.

	კლიენტის  მხარეს შესასრულებელი სამუშაოების ჩამონათვალი. 
	· აქტიურ ინფრასტრუქტურაში სერვისების ნაკადის მოდერნიზაცია. ( IP მისამართებზე დაფუძნებული კომუნიკაციის შეცვლა “domain name” ებით)

· ახალი Active Directory - სერვერის გაშვება და აქტიური მომხმარებლების მიგრაცია  ძველი Active Directory სერვერებიდან.

· ახალი File Server - ის მოწყობა და მომხმარებლებისთვის შესაბამისი როლების გაწერა.

· აქტიური ელექტრონული მეილების ბაზის მიგრაცია ფიზიკური სანახიდან Office 365 ქლაუდში.

· ინტერნეტ სერვისის მომწოდებლების დუბლირებული არხების მოყვანა აქტიურ და სარეზერვო დატაცენტრებში.

· აქტიურსა და სარეზერვო დატაცენტრებს შორის საკომუნიკაციო ოპტიკური წვერების ორგანიზება. (ორ-ორი ოპტიკური წვერი გეოგრაფიულად დამოუკიდებელი მარშუტით)

	მომწოდებელი
	· სარეზერვო დატაცენტრის დაგეგმარება და აშენება.

· უწყვეტი კვების სისტემის დაგეგმარება და გამართვა.

· გაგრილების სისტემის დაგეგმარება და გამართვა.

· სარეზერვო დატაცენტრის უსაფრთხოების სისტემების დაგეგმარება და გამართვა.

· სარეზერვო დატაცენტრის მონიტორინგის სისტემის დაგეგმარება და გამართვა.

· აქტიურსა და სარეზერვო დატაცენტრებს შორის ფიზიკური შეერთების არხის მოწყობა „DWDM“ ტექნოლოგიით.

· სარეზერვო დატაცენტრში რეკების მონტაჟი.

· სარეზერვო დატაცენტრში აქტიური აპარატურის (სერვერები, მონაცემთა სანახი, მარშუტიზატორები, კომუტატორები, ბრანდმაურები) ფიზიკური ინსტალაცია.

· აქტიურსა და სარეზერვო დატაცენტრებს შორუს ლოგიკური შეერთების ორგანიზება.

· აქტიურსა და სარეზერვო დატაცენტრეში მონაცემთა სანახების სინქრონიზაცია.

· არსებული მონაცემთა სანახების მიგრაცია ახალ აპარატურაზე.

· დამოუკიდებელ ლოკაციაზე Witness სერვერის ინსტალაცია.

· ქსელისა და სისტემების რედიზაინი.

· საპილოტე სამუშაოების წარმოება ახალ ინფრასტრუქტურაში.

· ქსელისა და სისტემების მიგრაცია.

· ქსელისა და სისტემების მიმართ უსაფრთხოების პოლიტიკების გაშვება.

· ქსელისა და სისტემების მონიტორინგის გამართვა.

· პრივილეგირებული წვდომის კონტროლის იმპლემენტაცია.


	პასიური აპარატურა

	    დასახელება
	· ოპტიკური მოდულები - SFP/SFP+ BiDi 1310/1550
· CAT5 პაჩკორდები - 1,2,3,5,15 მეტრიანი

· ოპტიკური პაჩკორდები - SM/MM - 1,2,3,5,15 მეტრიანი

· ტაისები

· ორგანაიზერები

· RJ 45 ის კონექტორები

· CAT6 FTP სპილენძის კაბელი - 350 მეტრი


დამატებითი მოთხოვნები:

· A და B ტიპის მოთხოვნილი აპარატურა უნდა იყოს ერთი და იმავე მწარმოებლის.

· C, D და E ტიპის მოთხოვნილი აპარატურა უნდა იყოს ერთი და იმავე მწარმოებლის.
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	სტანდარტებთან შესაბამისობა
	ISO9001

	გარანტია
	არანაკლებ 1 წელი

	შეღწევის და ვიდეოსამეთვალყურეო სისტემა 1 ცალი
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	მომხმარებლის რაოდენობა 
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	არანაკლებ 1.2 Ghz Quad Core

	წყალგაუმტარობის სტანდარტი 
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	• შემოთავაზებული პროდუქტი უნდა იყოს საინფორმაციო ტექნოლოგიების სფეროში საერთაშორისოდ აღიარებული მწარმოებლის მიერ დამზადებული ორიგინალი პროდუქტი

	
	• შემოთავაზებული გადაწყვეტილების კვანძები (გაგრილება, სასერვერო კარადები, კვების გამანაწილებლები, უწყვეტი კვების წყარო, მონიტორინგის სისტემა და აწეული იატაკი) უნდა იყოს ერთი მწარმოებლის და თავსებადი ერთმანეთთან, რაც უნდა დასტურდებოდეს მწარმოებლის წერილით.

	
	• პრეტენდენტმა უნდა წარმოადგინოს მწარმოებლის ავტორიზაციის ფორმა ( ე.წ. MAF - Manufacturer Authorization Form ) ყველა შეთავაზებულ პროდუქტზე

	
	• შემოთავაზებულ უწყვეტი კვების წყაროს, გაგრილების, კარადების, კვების გამანაწილებლების და მონიტორინგის სისტემის ბრენდს საქართველოში უნდა ჰქონდეს მინიმუმ 2 ავტორიზებული სერვის ცენტრი

	
	• შემოთავაზებული ფასი უნდა მოიცავდეს ყველა ხარჯს, მათ შორის სრული დანერგვის ხელშეკრულების მიხედვით, კანონმდებლობით გათვალისწინებულ ყველა გადასახადს, ასევე ტრანსპორტირების და სხვა ხარჯებს.

	
	• პრეტენდენტ კომპანიას უნდა გააჩნდეს მინიმუმ 5 წლიანი გამოცდილება შესაბამის სფეროში საქართველოში.

	
	• პრეტენდენტის მიერ შემოთავაზებული ტექნიკა აუცილებლად უნდა იყოს ახალი, და არ უნდა იყოს მოხსნილი წარმოებიდან.

	
	• შეთავაზებული პროდუქციის ყველა კვანძი უნდა იყოს დამონტაჟებული, გაშვებული, ინტეგრირებული სერტიფიცირებული ინჟინრის მიერ

	
	• დერეფნიდან ოთახში შესასვლელ კარებზე უნდა დამონტაჟდეს ელექტრომექანიკური საკეტი შეღწევის კონტროლითა და შიგნიდან სწრაფი გამოსვლის საშუალებით (ე.წ. panic-bar).

	
	• სასერვერო ოთახში იტ-აღჭურვილობის ეფექტური გაგრილებისთვის უნდა იყოს ორგანიზებული აწეული იატაკი და იზოლირებული ცივი და ცხელი ჰაერის ზონები, რომელთა შორის არ უნდა ხდებოდეს ცხელი და ცივი ჰაერის არაკონტროლირებადი გაცვლა. ასევე აწეული იატაკის დონის გათვალისწინებით შესასვლელში უნდა გაკეთდეს პანდუსი ოპტიმალური დახრის კუთხით, მძიმე ტექნიკის გატანის - შეტანისთვის.

	
	• ოთახებში უნდა იყოს სათანადო LED განათება აწეული იატაკის ქვეშ ტექნიკური სივრცის ჩათვლით, ასევე დამატებითი მოწყობილობების მიერთების საშუალება, არანაკლებ 6 წერტილის.

	
	• სათავსოში უნდა მოეწყოს დატაცენტრის გამანაწილებელი ფარი, რომელმაც უნდა უზრუნველყოს ყველა ტექნიკის, კარადების, უწყვეტი კვების წყაროს და გაგრილების სისტემის დაერთება, ფარი უნდა იყოს დაკომპლექტებული შემოთავაზებული ტექნიკისთვის სათანადო სიმძლავრის ავტომატური ამომრთველებით. პრეტენდეტმა კომპანიამ უნდა უზრუნველყოს აღნიშნული ფარი 150 კილოვატზე გათვლილი 3 ფაზიანი დენის კაბელით და ასევე უზრუნველყოს დამიწების კონტური სტანდარტებით გათვალისწინებული სათანადო კვეთით ასეთის არ არსებობის შემთხვევაში.

	
	• საჭიროების შემთხვევაში უნდა გაკეთდეს კედლების კოსმეტიკური დამუშავება და ანტისეპტიკური ფენით დაფარვა.

	
	• ობიექტის ჩართვის და სრული გაშვების ვადა არ უნდა აღემატებოდეს 120 კალენდარულ დღეს კონტრაქტის ხელმოწერიდან. პრეტენდენტმა უნდა უზრუნველყოს ყველა კვანძის ინსტალაცია, გაშვება, ტესტირება და ჩაბარება, თანმდევი სისტემის მართვის ტრენინგით შემსყიდველის ტექნიკური პერსონალისთვის.


� ჩასვით თვე და რიცხვი


� თუ სამუშაო მიმდინარეა, %-ის საშუალებით მიუთითეთ ამ სამუშაოს რა ნაწილი არის დასრულებული (დასაშვებია მინიმუმ 80%-იანი შესრულების მითითება)

































